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ASIGNACION DE DIRECCIONES IP 



Capitulo 7: Asignacion de direcciones IP. 

El direccionamiento es una funcion crucial de los protocolos de capa de red. Permite la 
comunicacion de dates entre hosts, sin importar si estos estan en la misma red o en redes 
diferentes. Tanto el protocolo de Internet version 4 (IPv4) como el protocolo de Internet 
version 6 (IPv6) proporcionan direccionamiento jerarquico para los paquetes que transportan 
dates. 

El diseho, la implementacion y la administracion de un plan de asignacion de direcciones IP 
eficaz asegura que las redes puedan operar de manera eficaz y eficiente. 
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En este capitulo, se examina detalladamente la estructura de las direcciones IP y su 
aplicacion en la construccion y la puesta a prueba de redes y subredes IP. 

Direcciones IPv4. 

El sistema binario es un sistema numerico que consiste en los numeros 0 y 1, denominados 
bits. En comparacion, el sistema numerico decimal consiste en 10 digitos, que incluyen los 
numeros 0 a 9. 

Es importante que comprendamos el sistema binario, ya que los hosts, los servidores y los 
dispositivos de red usan el direccionamiento binario. Especificamente, usan direcciones IPv4 
binaries, como se muestra en la figure 1, para identificarse entre si. 



Direccion de red LAN A 

11000000.10101000.00001010.00000000 /24 



11000000.10101000.00001010.00000001 


GO/0 


11000000.10101000.00001010.00001010 


Direccion de red LAN B 

11 000000.10101000.00001011.00000000 /24 


11000000.10101000.00001011.00000001 



11000000.10101000.00001011.00001010 


Cade direccion consta de una cadena de 32 bits, divididos en cuatro secciones denominadas 
octetos. Cade octeto contiene 8 bits (o 1 byte) separados por un punto. Por ejempio, a la PC1 
de la ilustracion se le asigno la direccion IPv4 11000000.10101000.00001010.00001010. La 
direccion de gateway predeterminado seria la de la interfaz Gigabit Ethernet del R1, 
11000000.10101000.00001010.00000001. 
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El trabajo con numeros binarios puede ser desafiante. Para que esto resulte mas facil, las 
direcciones IPv4 suelen expresarse mediante una notacion decimal punteada, como se 
muestra en la figura2. A la PC1 se le asigno la direccion IPv4 192.168.10.10, y la direccion 
de gateway predeterminado es 192.168.10.1. 



Direccion de red LAN A 

192.168.10.0 /24 


Direccion de red LAN B 

192.168.11.0 /24 



En la figura 3, se compare la direccion decimal punteada con la direccion binaria de 32 bits 
de la PCI. 

Comparacion de la direccion IPv4 de la PCI en decimal punteado y en 

binario 



La direccion se compone de cuatro octetos diferentes. 
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Para tener una buena comprension del direccionamiento de red, es necesario comprender el 
direccionamiento binario y obtener habilidades practicas en la conversion entre direcciones 
IPv4 binaries y decimales punteadas. 

En esta seccion, se explica como convertir entre los sistemas de numeracion de base dos y 
de base 10. 

Notacion de posicion. 

Para aprender a convertir de sistema binario a decimal, es necesario entender la notacion de 
posicion. El termino "notacion de posicion" significa que un digito representa diferentes 
valores segun la "posicion" que el digito ocupa en la secuencia de numeros. Ya conoce el 
sistema de numeracion mas comun, el sistema de notacion decimal (de base 10). 

El sistema de notacion de posicion decimal funclona como se describe en la figura 1. Haga 
die en los titulos de las fllas para ver una descripcion de cada una. Para usar el sistema de 
posidon, una un numero dado con su valor de posidon. 



Base 


La primera fila identifica la base numerica o la base. El sistema de notacion decimal esta basado en 10, per lo 
tanto, la base es 10. 


Position in Number 


La segunda fila toma en cuenta la posicion del numero decimal de derecha a izquierda, 0 (primera posicion), 1 
(segunda posicion), 2 (tercera posicion), 3 (cuarta posicion). A su vez, estos numeros representan el valor 
exponencial que se usa para calcular el valor de posicion (cuarta fila). 
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Calculo 


La tercera fila calcula el valor de posicion al aumentar la base con el valor exponencial de la posicidn. Nota: n^'O 
es siempre = 1. 


Valor de posicion 


La prlmera fila identifica la base numerica o la base. Por lo tanto, el valor qiie se Indica, de izquierda a derecha, 
representa unidades de millares, centenas, decenas v unidades. 


En el ejemplo de la figura 2, se muestra come se usa la notacion de posicion con el numero 
decimal 1234. 



1 Millares 

Centenas 1 

Decenas 

Unidades 

Valor de posicion 

1000 

100 

10 

1 

Numero decimai 

1 

2 

3 

4 

Caicuio 

1 xIOOO 

2x100 

3x10 

4x1 

Sumeios... 

1000 

+ 200 

+ 30 

+ 4 

Resuitado 


1234 



En comparacion, la notacion de posicion binaria funciona como se describe en la figura 3. 
Haga die en los titulos de las filas para ver una descripcion de cada una. 



En el ejemplo de la figura 4, se muestra como el numero binario 11000000 corresponde al 
numero 192. Si el numero binario fuera 10101000, el numero decimal correspondiente serfa 
168. 
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Valor de posicion 

128 

64 

32 

16 

8 

4 

2 

1 

Numero binario 
(11000000) 

1 

1 

0 

0 

0 

0 

0 

0 

Caicuio 

1 x128 

1 x64 

0x32 

0x16 

0x8 

0x4 

0x2 

0x1 

Sumeios... 

128 

+ 64 

+ 0 

+ 0 

+ 0 

+ 0 

+ 0 

+ 0 


Resultado 


Conversion de sistema binario a decimal. 

Para convertir una direccion IPv4 binaria a su equivalente decinnal punteada, divida la 
direccion IPv4 en cuatro octetos de 8 bits. A continuacion, aplique el valor de posicion binario 
al primer octeto del numero binario y calcule segun corresponda. 

Por ejempio, suponga que 11000000.10101000.00001011.00001010 es la direccion IPv4 
binaria de un host. Para convertir la direccion de sistema binario a decimal, comience con el 
primer octeto, como se muestra en la figura 1. Introduzca el numero binario de 8 bits en el 
valor de posicion de la fila 1 y, despues, calcule para producir el numero decimal 192. Este 
numero entra en el primer octeto de la notacion decimal punteada. 



A continuacion, convierta el segundo octeto como se muestra en la figura 2. El valor decimal 
resultante es 168 y entra en el segundo octeto. 
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1 1000000 . 10101000 . 0000101 1.00001010 


Valor de posiclon 

128 

64 

32 

16 

8 

4 

2 

1 

Numero binario 

1 

0 

1 

0 

1 

0 

0 

0 

Calculo 

128 

64 

32 

16 

8 

4 

2 

1 

Sumelos... 

128 

+ 0 

+ 32 

+ 0 

+ 8 

+ 0 

+ 0 

+ 0 

Result 

1 J 



I 192.168.. 


Notacion decimal pjrteada 


Convierta el tercer octeto como se muestra en la figura 4 y el cuarto octeto come se muestra 
en la figura 5, con lo que se completa la direccion IP y se obtiene 192.168.11.10. 
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Conversion de sistema decimal a binario. 

Tambien es necesario comprender como convertir una direccion IPv4 decimal punteada a 
una binaria. La tabla de valores de posicion binaries es una herramienta util. A continuacion, 
se muestra como usar la tabla para convertir de sistema decimal a binario: 

• En la figura 1, se pregunta si el numero decimal del octeto (n) es igual o superior al bit 
mas significative (128). Si no es asf, introduzca un valor binario 0 en el valor de 
posicion 128. Si es asf, agregue un valor binario 1 al valor de posicion 128 y reste 128 
del numero decimal. 



Valor de posicion 


128 



1 

Sume 0 





64 

32 

16 

8 

4 

2 

1 

L 








Sume 1 


n - 128 


En la figura 2, se pregunta si el resto {n) es igual o superior al siguiente bit mas 
significative (64). Si no es asf, agregue un valor binario 0 al valor de posicion 64, de lo 
contrario, agregue el valor binario 1 y reste 64 del numero decimal. 
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Valor de posicion 


V 

Sume 0 



• En la figura 3, se pregunta si el resto {n) es igual o superior al siguiente bit mas 
significativo (32). Si no es asi, agregue un valor binario 0 al valor de posicion 32, de lo 
contrario, agregue el valor binario 1 y reste 32 del numero decimal. 



Valor de posicion 


128 

64 

32 

16 

8 

4 

2 

1 


J 

I 

r 







1 

Sume 0 




Sume 1 
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En las figuras 4 a 8, continue evaluando el numero decimal hasta que se hayan introducido 
todos los valores de posicion y se obtenga el valor binario equivalente. 

Ejemplos de conversion de sistema decimal a binario. 

Para poder comprender el proceso, considere la direccion IP 192.168.11.10. Mediante el 
proceso explicado anteriormente, comience con la tabla de valores de posicion binarios y el 
primer numero decimal 192. 

En la figura 1, se muestra como se compare el numero 192 para ver si es igual o mayor que 
el bit de valor superior 128. Como 192 es mayor que 128, agregue un 1 al valor de posicion 
de valor superior para que represente 128. A continuacion, reste 128 de 192 para obtener un 
resto de 64. En la figura 2, se compare el valor 64 con el siguiente bit de valor superior 64. 
Como son iguales, agregue un 1 al siguiente valor de posicion de valor superior. Introduzca 
un valor binario 0 en el resto de los valores de posicion, como se muestra en la figura 3. El 
valor binario del primer octeto es 11000000. 

iEs 192 >= 128 ? 


Ejempio: 192.168.10.11 



ST 


Valor de posicion 



192 - 128 ^ 64 
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lEs 64 >= 64 ? 


Ejempio: 192.168.10.11 



Sf 


Valor de posicion 



U 

Sume 1 


64 - 64 = 0 


192 = 11000000 


Ejempio: 192.168.10.11 



11000000 . 
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El siguiente octeto es 168. En la figura 4, se compara 168 con el bit de valor superior 128. 
Como 168 es mayor que 128, agregue un 1 al valor de posicion de valor superior. A 
continuacion, reste 128 de 168 para obtener un resto de 40. En la figura 5, se compara el 
valor 40 con el siguiente bit de valor superior 64. Como 40 es menor, agregue un 0 al 
siguiente valor de posicion de valor superior 64. En la figura 6, se compara el siguiente bit de 
valor superior 32. Como 40 es mayor que 32, agregue un 1 al valor de posicion y reste 32 de 
40 para obtener un resto de 8. Ocho coincide con un valor de posicion especffico. Por lo 
tanto, introduzca un 0 para el valor de posicion de 16 y agregue un 1 al valor de posicion de 
8, como se muestra en la figura 7. Agregue un 0 a todos los valores de posicion restantes. 
Como se muestra en la figura 8, el valor binario del tercer octeto es 10101000 . 

^El valor de n decimal es mayor de 16 o igual? 


Ejempio: 192.168.10.11 



Si 


Valor de posicion 



t 

Sume 1 


t 


168- 128 = 40 
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Porciones de red y de host. 

Es importante entender la notacion binaria para determinar si dos hosts estan en la misma 
red. Recuerde que una direccion IPv4 es una direccion jerarquica compuesta por una porcion 
de red y una porcion de host. Cuando se determina la porcion de red en comparacion con la 
porcion de host, se debe observer la secuencia de 32 bits. Dentro de la secuencia de 32 bits, 
una porcion de los bits identifica la red y una porcion identifica el host, como se muestra en la 
ilustracion. 


Porcion 



Porcion de red ^ 

1 

de host 

Direccion IPv4 

192 . 168 . 10 

1 

1 

1 

10 


1 

11000000 10101000 00001010 1 

i 

00001010 


1 



Los bits dentro de la porcion de red de la direccion deben ser identicos para todos los 
dispositivos que residen en la misma red. Los bits dentro de la porcion de host de la direccion 
deben ser unices para identificar un host especifico dentro de una red. Si dos hosts tienen el 
mismo patron de bits en la porcion de red especificada de la secuencia de 32 bits, esos dos 
hosts residen en la misma red. 

^Pero como saben los hosts que porcion de los 32 bits identifica la red y que porcion 
identifica el host? Esa es la funcion de la mascara de subred. 

La mascara de subred. 

Como se muestra en la figural, se deben configurer tres direcciones IPv4 decimales 
punteadas cuando se asigna una configuracion IPv4 al host. 

• Direccion iPv4: direccion IPv4 unica del host. 

• Mascara de subred: se usa para identificar la porcion de red/host de la direccion 
IPv4. 
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• Gateway predeterminado: identifica el gateway local (es decir, la direccion IPv4 de 
interfaz de router local) para llegar a redes remotas. 



Internet Prolocot Version 4 CTCP/!Pv4) Properties 


General 


You can get P settings assigned automaticalty If your network 
supports this capability. Otherwise, you need to ask your network 
administrator for the appropriate P settings. 

' ~ / Obtain an P address automatically 
O Use the following p address^ 


JP address: 

1^2 

. 168 

. 10 . 

10 

Subnet mosfc: 

255 

. 255 

. 255 - 

0 

Default gateway: 

192 

. 166 

. 10 . 

1 


Obtain DNS server address automaticaify 
Q Use the following DKS server addresses 
Preferred DNS server: 

Alternate ONS server: 


I IvaBdate settings upon exit 


Advanced... 


OK 


Cancel 


Cuando se asigna una direccion IPv4 a un dispositivo, la mascara de subred se usa para 
determinar la direccion de red a la que pertenece el dispositivo. La direccion de red 
representa todos los dispositivos de la misma red. 

En la figura 2, se muestra la direccion decimal punteada y la mascara de subred de 32 bits. 
Observe que la mascara de subred es basicamente una secuencia de bits 1 seguida de una 
secuencia de bits 0. 
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Mascara de 
subred 

255 

255 

1 

255 ! 

1 

0 


11111111 

11111111 

11111111 ! 

00000000 1 

1 

1 


Para identificar las porciones de red y de host de una direccion IPv4, se compara la mascara 
de subred con la direccion IPv4 bit por bit, de izquierda a derecha, como se muestra en la 
figura 3. Los 1 de la mascara de subred identifican la porcion de red, mientras que los 0 
identifican la porcion de host. Se debe tener en cuenta que la mascara de subred no contiene 
en efecto la porcion de red o de host de una direccion IPv4, sino que simplemente le dice a la 
PC donde buscar estas porciones en una direccion IPv4 dada. 


Direccion IPv4 


Mascara de 
subred 


Porcion 

Porcion de red * de host 


1 


192 168 10 i 

10 

11000000 10101000 00001010 1 

00001010 

255 255 255 ! 

0 

11111111 11111111 11111111 [ 

00000000 




El proceso real que se usa para identificar la porcion de red y la porcion de host se denomina 
AND. 
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168 = 10101000 


Ejempio: 192.168.10.11 



11000000. 10101000 . 


El tercer octeto es 11. Es posible omitir el proceso de resta con numeros decimales menores 
0 mas pequenos. Por ejempio, en la figura 9, se muestra el numero binario convertido. 
Observe que seria bastante facil calcular este numero sin tener que pasar por el proceso de 
resta (8 + 2 + 1 = 11). El valor binario del segundo octeto es 00001011. 
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11000000.10101000. 00001010 . 


El cuarto octeto es 10 (8 + 2). Como se muestra en la figura 10, el valor binario del cuarto 
octeto es 00001010. 

Ejempio: 192.168.10.11 


Valor de posicion 


128 

64 

32 

16 

8 

4 

2 

1 

0 

0 

0 

0 

1 

0 

1 

1 


11000000.10101000.00001010. 00001011 
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La conversion de sistema binario a decimal puede parecer un desafio inicialmente, pero con 
la practica resulta mas facil. 

AND logico. 

El AND logico es una de las tres operaciones binarias basicas que se utilizan en la logica 
digital. Las otras dos son OR y NOT. Si bien en las redes de dates se usan las tres, solo AND 
se usa para determinar la direccion de red. Per lo tanto, nuestro debate en este punto se 
limita a la operacion logica AND. 

La operacion logica AND es la comparacion de dos bits que producen los resultados que se 
muestran en la figura 1. Observe que solo mediante 1 AND 1 se obtiene 1. 


1 AND 1 = 1 
0 AND 1 = 0 
0 AND 0 = 0 
1 AND 0 = 0 


Para identificar la direccion de red de un host IPv4, se recurre a la operacion logica AND para 
la direccion IPv4, bit por bit, con la mascara de subred. El uso de la operacion AND entre la 
direccion y la mascara de subred produce la direccion de red. 

Para demostrar como se usa AND para detectar una direccion de red, piense en un host con 
la direccion IPv4 192.168.10.10 y la mascara de subred 255.255.255.0. En la figura 2, se 
muestra la direccion de host IPv4 y la conversion a direccion binaria. 

Direccion IP 192 . 168 ,10 .10 


Binario 


11000000 


10101000 


00001010 


00001010 
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En la figura 3, se agrega la direccion binaria de la mascara de subred del host. 


Direccion IP 

192 

168 

10 

10 

Binario 

11000000 

10101000 

00001010 

00001010 

Mascara de subred 

255 

255 

255 

0 


11111111 

11111111 

11111111 



En las secciones resaltadas en amarillo de la figura 4, se identifican los bits AND que 
produjeron un 1 binario en la fila de Resultados AND. Todas las demas comparaciones de 
bits producen 0 binarios. Observe como el ultimo octeto ya no tiene bits 1 binarios. 


Direccion IP 
Binario 


192 


11000000 


168 


10101000 


10 


00001010 


Mascara de subred 


255 


11111111 


255 


11111111 


255 


11111111 


Resultados de 
AND 


11000000 


10101000 


00001010 


10 


00001010 


0 


00000000 


QOOOOOOQ 


Per ultimo, en la figura 5, se muestra la direccion de red resultante 192.168.10.0 
255.255.255.0. Por lo tanto, el host 192.168.10.10 esta en la red 192.168.10.0 
255.255.255.0. 
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Direccion IP 
Binario 


192 168 
11000000 10101000 


10 

00001010 


10 


00001010 


Mascara de subred 


255 


11111111 



255 


255 


11111111 


11111111 


Resjitados de 
AND 


11000000 


10101000 


00001010 


00000000 


Direccion de red 192 . 168 . 10 . 0 


La longitud de prefijo. 

Puede ser dificil expresar direcciones de red y de host con la direccion de la mascara de 
subred decimal punteada. Afortunadamente, exists un metodo alternativo mas simple para 
identificar una mascara de subred que se denomina "longitud de prefijo". 

Especificamente, la longitud de prefijo es el numero de bits fijados en 1 en la mascara de 
subred. Se escribe mediants la "notacion de barra diagonal", es decir, una "/" seguida por el 
numero de bits fijados en 1. Por lo tanto, cuente el numero de bits en la mascara de subred y 
anteponga una barra diagonal. 

Para ver un ejempio, consults la tabla de la ilustracion. En la primera columna, se enumeran 
varias mascaras de subred que se pueden usar con una direccion de host. En la segunda 
columna, se muestra la direccion binaria de 32 bits convertida. En la ultima columna, se 
muestra la longitud de prefijo resultants. 

Mas adelante se analiza el uso de varies tipos de longitudes de prefijo. De memento, nos 
centraremos en la mascara de subred /24 (es decir, 255.255.255.0). 
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Direcciones de red, de host y de difusion. 

Cada direccion de red contiene (o identifica) direcciones de host y una direccion de difusion, 
como se describe en la figura 1. 

• En la figura 2, se enumeran y se describen las direcciones especfficas dentro de la red 
192.168.10.0/24. 



192.168.10.0 /24 

.00000000 


192.168.10.1 /24 

.00000001 


192.168.10.254 /24 
.11111110 


192.168.10.255 /24 
.11111111 


Para ver otro ejemplo, consulte las figuras 3 a 7. En estas ilustraciones, observe como 
la porcion de red de las direcciones se mantiene igual, al tiempo que la porcion de 
host cambia. 
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• En la figura 3, se muestra la direccion de red 10.1.1.0 /24. Los bits de host son todos 0. 




Porcion de red 


Porcion de host 

10 

1 

1 

10 

00001010 

00000001 

00000001 

00001010 


• En la figura 4, se muestra la direccion de host IPv4 10.1.1.10. Los bits de host son una mezcia 
de 0 y 1. 



10.1.1.254 


En la porcion de 
host, hay ceros y 
unos 

Porcidn de red Porcion de host 


10 1 1 10 


00001010 


00000001 


00000001 


00001010 
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• En la figura 5, se muestra la primera direccion de host IPv4 10.1.1.1. Los bits de host 
son todos 0 con un 1. Observe que se asigna a la interfaz de router y, por lo tanto, se 
transformaria en el gateway predeterminado para todos los hosts en esa red. 



En la porcion de 
host, hay todos 
ceros y un 
numero uno 



Porcion de red 


Porcion de host 

10 

1 

1 

10 

00001010 

00000001 

00000001 

00001010 


• En la figura 6, se muestra la ultima direccion de host IPv4 10.1.1.254. Los bits de host 
son todos 1 con un 0. 




Porcion de red 


Porcion de host 

10 

1 

1 

10 

00001010 

00000001 

00000001 

00001010 
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• En la figura?, se muestra la direccion de difusion 10.1.1.255. Los bits de host son 
todos 1. 
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En la porcidn de 
host, solo hay unos 


Porcion de host 


10 

1 

1 

10 

00001010 

00000001 

00000001 

00001010 


Los conceptos que se debaten en este tema son fundamentales para comprender el 
direccionamiento IPv4. Asegurese de entender como una direccion de red identifica una 
porcion de red y una porcion de host mediante la mascara de subred o la longitud de prefijo y 
la operacion AND. Tambien debe tomar nota de los diferentes tipos de direcciones de red 
dentro de una red. 
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Asignacion de una direccion IPv4 estatica a un host. 

Se pueden asignar direcciones IP a los dispositivos de manera estatica o dinamica. 

En las redes, algunos dispositivos necesitan una direccion IP fija. Por ejempio, las 
impresoras, los servidores y los dispositivos de red necesitan una direccion IP que no 
cambie. Por este motivo, generalmente, se asigna a estos dispositivos una direccion IP 
estatica. 

Un host tambien se puede configurer con una direccion IPv4 estatica como la que se muestra 
en la ilustracion. En redes pequehas, es aceptable asignar direcciones IP estaticas a los 
hosts. Sin embargo, en una red grande, introducir una direccion estatica en cada host iievaria 
mucho tiempo. Es importante mantener una lista precise de las direcciones IP estaticas 
asignadas a cada dispositive. 
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Asignacion de una direccion IPv4 dinamica a un host. 

En la mayoria de las redes de dates, la mayor parte de los hosts incluyen PC, tabletas PC, 
telefono inteligentes, impresoras y telefonos IP. Tambien suele ocurrir que la poblacion de 
usuarios y los dispositivos camblan con frecuencia. No seria practice comenzar a asignar 
direcciones IPv4 de manera estatica a cada dispositive. Por lo tanto, a estos dispositivos se 
les asignan direcciones IPv4 de manera dinamica con el protocolo DHCP. 

Como se muestra en la ilustracion, un host puede obtener la informacion de asignacion de 
direcciones IPv4 de forma automatica. El host es un cllente DHCP y solicita la informacion de 
direccion IPv4 de un servidor DHCP. El servidor DHCP proporciona una direccion IPv4, una 
mascara de subred, un gateway predeterminado y otra informacion de configuracion. 

En general, el protocolo DHCP es el metodo preferido para asignar direcciones IPv4 a los 
hosts en redes grandes. Un beneficio adicional de DHCP es que la direccion no se asigna 
permanentemente a un host, sino que solo se "presta" por un perfodo. Si el host se apaga o 
se desconecta de la red, la direccion regresa al pool para volver a utillzarse. Esta 
caracterfstica es muy util para los usuarios movlles que entran a una red y salen de ella. 
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Comunicacion IPv4. 


Un host conectado correctamente a una red puede comunicarse con otros dispositivos de 
alguna de estas tres maneras: 

• Unidifusion: es el proceso de enviar un paquete de un host a otro host individual, 
como se muestra en la figura 1. 

• Difusion: es el proceso de enviar un paquete de un host a todos ios hosts de ia red, 
como se muestra en ia figura 2. 



• Multidifusion: es ei proceso de enviar un paquete de un host a un grupo 
seleccionado de hosts, probabiemente en diferentes redes, como se muestra en la 
figura 3. 

Estos tres tipos de comunicacion se utilizan con distintos objetivos en ias redes de dates. En 
Ios tres cases, se coloca la direccion IPv4 del host de origen en el encabezado del paquete 
como la direccion de origen. 
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Transmision de unidifusion. 

La comunicacion de unidifusion se usa para ia comunicacion normai de host a host, tanto en 
redes cliente/servidor como en redes punto a punto. Los paquetes de unidifusion usan ia 
direccion dei dispositivo de destine como la direccion de destine y pueden enrutarse en una 
interconexion de redes. 

Reproduzca la animacion para ver un ejempio de transmision de unidifusion. 

En una red IPv4, la direccion de unidifusion apiicada a un terminai se denomina "direccion de 
host". En ia comunicacion de unidifusion, las direcciones asignadas a los dos terminales se 
usan como las direcciones IPv4 de origen y de destine. Durante el proceso de 
encapsulamiento, el host de origen usa su direccion IPv4 como direccion de origen y ia 
direccion IPv4 del host de destine como direccion de destine. Sin importer si en el destine se 
especifico un paquete como unidifusion, difusion o multidifusion, la direccion de origen de 
cualquier paquete siempre es ia direccion de unidifusion dei host de origen. 

Nota: en este curso, todas ias comunicaciones entre dispositivos es de unidifusion, a menos 
que se indique io contrario. 
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Las direcciones de host IPv4 de unidifusion se encuentran en el intervalo de direcciones de 
0.0.0.0 a 223.255.255.255. Sin embargo, dentro de este intervalo existen muchas direcciones 
reservadas para fines especfficos. Estas direcciones con fines especfficos se analizan mas 
adelante en este capitulo. 

Transmision de difusion. 


El trafico de difusion se utilize para enviar paquetes a todos los hosts en la red con la 
direccion de difusion para la red. En una difusion, el paquete contiene una direccion IPv4 de 
destine con todos los numeros uno (1) en la porcion de host. Esto significa que todos los 
hosts de esa red local (dominie de difusion) reciben y ven el paquete. En gran parte de la 
tecnologia impulsada por la red, come DHCP, se utilizan transmisiones por difusion. Cuando 
un host recibe un paquete enviado a la direccion de difusion de la red, el host procesa el 
paquete de la misma manera en la que procesarfa un paquete dirigido a su direccion de 
unidifusion. 

La difusion puede ser dirigida o limitada. Una difusion dirigida se envia a todos los hosts de 
una red especifica. Por ejempio, un host de la red 172.16.4.0/24 envia un paquete a la 
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direccion 172.16.4.255. Se envia una difusion limitada a 255.255.255.255. De manera 
predeterminada, los routers no reenvian transmisiones por difusion. 


A modo de ejempio, un host dentro de la red 172.16.4.0/24 transmitiria por difusion a todos 
los hosts de su red utilizando un paquete con una direccion de destine 255.255.255.255. 


Reproduzca la animacion para ver un ejempio de transmision de difusion limitada. 


Difusion limitada 
Origen: 172.16.4.1 
Destino: 255.255.255.255 



172.16.4.2 172.16.4.3 


Cuando se transmite un paquete por difusion, utilize recursos de la red y hace que cada host 
receptor de la red procese el paquete. Por lo tanto, se debe limitar el trafico de difusion para 
que no afecte negativamente el rendimiento de la red o de los dispositivos. Debido a que los 
routers separan los dominios de difusion, la subdivision de redes puede mejorar el 
rendimiento de la red al eliminar el exceso de trafico de difusion. 

Transmision de multidifusion. 


La transmision de multidifusion reduce el trafico al permitir que un host envfe un unico 
paquete a un grupo seleccionado de hosts que esten suscritos a un grupo de multidifusion. 
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IPv4 reservo las direcciones de 224.0.0.0 a 239.255.255.255 como rango de multidifusion. 
Las direcciones IPv4 de multidifusion de 224.0.0.0 a 224.0.0.255 estan reservadas para la 
multidifusion solo en la red local. Estas direcciones se utilizan con grupos de multidifusion en 
una red local. Un router conectado a la red local reconoce que estos paquetes estan dirigidos 
a un grupo de multidifusion de una red local y no los sigue reenviando. Un uso tfpico de una 
direccion de multidifusion de una red local reservada son los Routing Protocols que usan la 
transmision de multidifusion para intercambiar informacion de routing. Por ejempio, 224.0.0.9 
es la direccion de multidifusion que usa el protocolo de informacion de routing (RIP) version 2 
para comunicarse con otros routers RIPv2. 


Origen: 172.16.4.1 



172.16.4.4 

224.10.10.5 


172.16.4.2 


172.16.4.3 

224.10.10.5 


Los hosts que reciben dates de multidifusion especfficos se denominan “clientes de 
multidifusion”. Los clientes de multidifusion utilizan servicios solicitados por un programa 
cliente para subscribirse al grupo de multidifusion. 

Cada grupo de multidifusion esta representado por una sola direccion IPv4 de destine de 
multidifusion. Cuando un host IPv4 se suscribe a un grupo de multidifusion, el host procesa 
los paquetes dirigidos a esta direccion de multidifusion y los paquetes dirigidos a la direccion 
de unidifusion asignada exclusivamente. 
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Direcciones IPv4 publicas y privadas. 

Las direcciones IPv4 publicas son direcciones que se enrutan globalmente entre los routers 
de los ISP (proveedores de servicios de Internet). Sin embargo, no todas las direcciones IPv4 
disponibles pueden usarse en Internet. Existen bloques de direcciones denominadas 
direcciones privadas que la mayoria de las organizaciones usan para asignar direcciones 
IPv4 a los hosts internos. 

A mediados de la decada de 1990, se presentaron las direcciones IPv4 privadas debido a la 
reduccion del espacio de direcciones IPv4. Las direcciones IPv4 privadas no son exclusivas y 
pueden usarse en una red interna. 

Especificamente, los bloques de direcciones privadas son los siguientes: 

. 10.O.O.O /8 0 10.O.O.O a 10.255.255.255 

. 172.16.0.0 /12 0 172.16.0.0 a 172.31.255.255 

• 192.168.0.0 /16 0 192.168.0.0 a 192.168.255.255. 
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Es importante saber que las direcciones dentro de estos bloques de direcciones no estan 
permitidas en Internet y deben ser filtradas (descartadas) por los routers de Internet. Por 
ejempio, en la ilustracion, los usuarios de las redes 1, 2 o 3 envian paquetes a destines 
remotes. Los routers del proveedor de servicios de Internet (ISP) detectan que las 
direcciones IPv4 de origen de los paquetes son de direcciones privadas y, por lo tanto, 
descartan ios paquetes. 

Nota: las direcciones privadas se definen en RFC 1918. 

La mayoria de las organizaciones usan direcciones IPv4 privadas para los hosts internes. Sin 
embargo, estas direcciones RFC 1918 no se pueden enrutar en Internet y deben traducirse a 
direcciones IPv4 publicas. Se usa la traduccion de direcciones de red (NAT) para traducir 
entre direcciones IPv4 privadas y pubiicas. En generai, esto se hace en ei router que conecta 
la red interna a la red del ISP. 

Los routers domesticos brindan la misma funcionalidad. Por ejempio, la mayoria de los 
routers domesticos asignan direcciones IPv4 a sus hosts cableados e inalambricos desde la 
direccion privada 192.168.1.0 /24. A la interfaz de router domestico que se conecta a la red 
del proveedor de servicios de Internet (ISP) se le asigna una direccion IPv4 publica para usar 
en Internet. 

Direcciones IPv4 de usuarios especiales. 

Existen ciertas direcciones, como la direccion de red y la direccion de difusion, que no se 
pueden asignar a ios hosts. Tambien hay direcciones especiales que pueden asignarse a los 
hosts, pero con restricciones respecto de la forma en que dichos hosts pueden interactuar 
dentro de la red. 

• Direcciones de bucie invertido (127.0.0.0 /8 o 127.0.0.1 a 127.255.255.254): 

generalmente identificadas solo como 127.0.0.1, son direcciones especiaies que usa 
un host para dirigir ei trafico hacia sf mismo. Por ejempio, se puede usar en un host 
para probar si la configuracion TCP/IP funciona, como se muestra en la ilustracion. 
Observe como la direccion de bucie invertido 127.0.0.1 responde ai comando ping. 
Tambien observe como todas las direcciones de este bloque reaiizan un bucie 
invertido hacia ei host locai, como se muestra con el segundo ping de ia iiustracion. 
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• Direcciones de enlace local (169.254.0.0 /16 o 169.254.0.1 a 169.254.255.254); mas 

comunmente conocidas como "direcciones IP privadas automaticas" (APIPA), un 
cliente DCHP Windows las usa para la autoconfiguracion en caso de que no haya 
servidores DHCP disponibles.Son utiles en las conexiones punto a punto. 


• Direcciones TEST-NET (192.0.2.0 /24 o 192.0.2.0 a 192.0.2.255): estas direcciones 
se apartan con fines de ensenanza y aprendizaje, y pueden usarse en ejemplos de 
documentacion y de redes. 


Nota: tambien existen direcciones experimentales en el bloque 240.0.0.0 a 255.255.255.254 
que se reservan para uso future (RFC 3330). 


Microsoft Windows [Version 6,1.7601] 

Copyright (c) 2009 Microsoft Corporation. All rights reserved. 

C:\Users\NetAcad> ping 127.0.0.1 

Pinging 127.0.0.1 with 32 bytes of data: 

Reply from 127.0.0.1: bytes=32 time<lms TTL=128 
Reply from 127.0.0.1: bytes=32 time<lms TTL=128 
Reply from 127.0.0.1: bytes=32 time<lms TTL=128 
Reply from 127,0.0.1: bytes=32 time<lms TTL=128 

Ping statistics for 127.0.0.1: 

Packets: Sent = 4^ Received = 4 , Lost =0 (0% loss). 
Approximate round trip times in milli-seconds: 

Minimiom = 0ms, Maximum = 0ms, Average = 0ms 

C:\Users\NetAcad> ping 127.1.1.1 

Pinging 127.1.1.1 with 32 bytes of data: 

Reply from 127.1.1.1: bytes=32 time<lms TTL=128 
Reply from 127.1.1.1: bytes=32 time<lms TTL=128 
Reply from 127.1.1.1: bytes=32 time<lms TTL=128 
Reply from 127,1.1.1: bytes=32 time<lms TTL=128 

Ping statistics for 127.1.1.1: 

Packets: Sent = 4, Received = 4, Lost =0 (0% loss). 
Approximate round trip times in milli-seconds: 

Minimiam = 0ms, Maximiam = 0ms, Average = 0ms 

C: \Users\NetAcad> 


Direccionamiento con clase antigua. 

En 1981, las direcciones IPv4 de Internet se asignaban mediante el direccionamiento con 
clase, segun se define en RFC 790, Numeros asignados. A los clientes se les asigno una 
direccion de red basada en una de tres clasesiA, B, o C. RFC dividfa ios rangos de 
unidifusion en clases especfficas denominadas: 
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• Clase A (0.0.0.0/8 a 127.0.0.0/8): disenada para admitir redes extremadamente 
grandes, con mas de 16 millones de direcciones de host. Usaba un prefijo /8 fijo donde 
el primer octeto indicaba la direccion de red y los tres octetos restantes eran para las 
direcciones de host. Todas las direcciones de clase A requerian que el bit mas 
significative del octeto de valor superior fuese un cere que creaba un total de 128 
redes de clase A posibles. En la figura 1, se resume la clase A. 


Especificaciones de clase A 


Bloque de direcciones 0.0.0.0-127.0.0.0* * 

Mascara de subred predeterminada /8 (255.0.0.0) 

Cantidad maxima de redes 128 

Cantidad de hosts por red 16 777 214 


Bits de orden superior 


Oxxxxxxx. 


• Clase B (128.0.0.0 /16 a 191.255.0.0 /16): disenada para satisfacer la necesidad de 
redes de tamaho moderado a grande, con hasta 65 000 direcciones de host. Usaba un 
prefijo /16 fijo donde los dos octetos de valor superior indicaban la direccion de red y 
los dos octetos restantes eran para las direcciones de host. Los dos bits mas 
significativos del octeto de valor superior deben ser 10 que crean mas de 16 000 
redes. En la figura 2, se resume la clase B. 



• Clase C (192.0.0.0 /24 a 223.255.255.0 /24): disenada para admitir redes pequehas 
con un maximo de 254 hosts. Usaba un prefijo /24 fijo donde los tres primeros octetos 
indicaban la red y el octeto restante era para las direcciones de host. Los tres bits mas 
significativos del octeto de valor superior deben ser 110 que crean mas de 2 millones 
de redes posibles. En la figura 3, se resume la clase C. 
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Especificaciones de clase C 


Bloque de direcclones 192.0.0.0-223.255.255.0 

Mascara de subred predeterminada /24 (255.255.255.0) 

Cantidad maxima de redes 2 097 152 

Cantidad de hosts por red 254 

Bits de orden superior 110xxxxx._._._ 

Nota: tambien existe un bloque de multidifusion de clase D que va de 224.0.0.0 a 239.0.0.0, 
y un bloque de direcclones experimentales de clase E que va de 240.0.0.0 a 255.0.0.0. 

Figure 1 shows the Class A address specifics including: address block is from 0.0.0.0 to 
127.0.0.0 with the caveat that 0.0.0.0 and 127.0.0.0 are reserved and cannot be assigned; 
default subnet mask is /8 or 255.0.0.0; the maximum number of networks is 128; the number 
of host per network is 16,777,214; the value of the first high order bit in the first octet is 0. 
Figure 2 shows the Class B address specifics including: address block is from 128.0.0.0 to 
191.255.0.0; default subnet mask is /16 or 255.255.0.0; the maximum number of networks is 
16,384; the number of host per network is 65,534; the value of the first two high order bit in 
the first octet is 1 and 0. Figure 3 shows the Class C address specifics including: address 
block is from 192.0.0.0 to 223.255.255.0; default subnet mask is /24 or 255.255.255.0; the 
maximum number of networks is 2,097,152; the number of host per network is 254; the value 
of the first three high order bit in the first octet is 110. 

Direccionamiento sin clase. 

Como se muestra en la ilustracion, el sistema con clase asignaba el 50 % de las direcclones 
IPv4 disponibles a 128 redes de clase A, el 25 % de las direcclones a la clase B, y la clase C 
compartfa el 25 % restante con las clases D y E. El problema es que asf se desperdiciaba 
una gran cantidad de direcclones y se agotaba la disponibilidad de las direcclones IPv4. No 
todos los requisitos de las organizaciones se ajustaban a una de estas tres clases. Por 
ejempio, una empresa que tenia una red con 260 hosts necesitaria recibir una direccion de 
clase B con mas de 65 000 direcclones, con lo que se desperdiciarian 64 740 direcclones. 

El direccionamiento con clase se abandono a fines de la decada de 1990 para favorecer el 
sistema de direccionamiento sin clase actual. Sin embargo, todavfa existen versiones con 
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clase en las redes actuales. Per ejemplo, cuando se asigna una direccion IPv4 a una 
computadora, el sistema operative examina la direccion que se asigna para determinar si es 
de clase A, B o C. El sistema operative despues asume el prefijo que usa esa clase y realize 
la asignacion de la mascara de subred predetermlnada. 



Clase A 

Redes to tales: 128 
Total de hosts por red: 
16 777 214 


Clase B 

Redes totales: 16 384 
Total de hosts por red: 65 534 


Clase C 

Redes totales: 2 097 152 


El sistema usado actualmente se conoce como direccionamiento sin clase. El nombre formal 
es “Classless Inter-Domain Routing” (CIDR, pronunciado “cider”). En 1993, el IETF creo un 
nuevo conjunto de estandares que permitia que los proveedores de servicios asignaran 
direcclones IPv4 en cualquier limite de bits de direccion (longitud de prefijo) en lugar de solo 
con una direccion de clase A, B o C. Se hizo para poder demorar la disminuclon y el 
agotamiento final de las direcclones IPv4. 

El IETF sabfa que el CIDR era solo una solucion temporal y que serfa necesario desarrollar 
un nuevo protocolo IP para admitir el rapido crecimiento de la cantidad de usuarios de 
Internet. En 1994, el IETF comenzo a trabajar para encontrar un sucesor de IPv4, que 
finalmente fue IPv6. 


Entonces, (j,quien administra y asigna estas direcclones IP? 
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Asignacion de direcciones IP. 

Para que una empresa u organizacion admita hosts de red, por ejemplo, servidores web a los 
que se accede desde Internet, esa organizacion debe tener asignado un bloque de 
direcciones publicas. Se debe tener en cuenta que las direcciones pubiicas deben ser unicas, 
y ei uso de estas direcciones publicas se reguia y se asigna a cada organizacion de forma 
independiente. Esto es vaiido para las direcciones IPv4 e IPv6. 



ARIN 


El Registro Americano para Numeros de Internet (ARIN) administra y mantiene las 
direcciones IPv4 e IPv6 en America del Norte. Para obtener mas informacibn, 
ingrese a hhttp://wwvif.arin.net. 


La Autoridad de Numeros Asignados de Internet (lANA) (http://www.iana.org) administra ias 
direcciones IPv4 e IPv6. La lANA administra y asigna bloques de direcciones IP a los 
Registros Regionales de Internet (RIR). Haga die en cada uno de los RIR de la ilustracion 
para ver mas informacibn. 

Los RIR se encargan de asignar direcciones IP a los ISP, quienes a su vez proporcionan 
bloques de direcciones IPv4 a las organizaciones y a los ISP mas pequehos. Las 
organizaciones pueden obtener sus direcciones directamente de un RIR, segun las polfticas 
de ese RIR. 
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Necesidad de utilizar IPv6. 

IPv6 esta disenado para ser el sucesor de IPv4. IPv6 tiene un mayor espacio de direcciones 
de 128 bits, lo que proporciona 340 sextillones de direcciones. (Es decir, ei numero 340 
seguido por 36 ceros). Sin embargo, IPv6 es mas que solo direcciones mas extensas. 
Cuando el IETF comenzo el desarrollo de un sucesor de IPv4, utilize esta oportunidad para 
corregir ias iimitaciones de IPv4 e incluir mejoras adicionales. Un ejempio es el protocolo de 
mensajes de control de Internet version 6 (ICMPv6), que inciuye la resolucion de direcciones 
y ia configuracion automatica de direcciones, las cuales no se encuentran en ICMP para IPv4 
(ICMPv4). ICMPv4 e ICMPv6 se analizan mas adelante en este capitulo. 

Necesidad de utilizar IPv6. 

El agotamiento del espacio de direcciones IPv4 fue el factor que motive ia migracion a IPv6. 
Debido al aumento de la conexion a Internet en Africa, Asia y otras areas dei mundo, las 
direcciones IPv4 ya no son suficientes como para admitir este crecimiento. Como se muestra 
en la ilustracion, a cuatro de cinco RIR se les agotaron las direcciones IPv4. 

IPv4 tiene un maximo teorico de 4300 miliones de direcciones. Las direcciones privadas en 
combinacion con la traduccion de direcciones de red (NAT) fueron esenciaies para demorar 
la reduccion del espacio de direcciones IPv4. Sin embargo, ia NAT rompe muchas 
aplicaciones y tiene Iimitaciones que obstacuiizan considerabiemente ias comunicaciones 
entre pares. 

Internet de todo. 

En la actualidad, Internet es significativamente distinta de como era en las ultimas decadas. 
Actuaimente, Internet es mucho mas que el correo electronico, las paginas web y la 
transferencia de archives entre computadoras. Internet evoluciona y se esta convirtiendo en 
una Internet de los objetos. Ya no seran solo las computadoras, las tabletas PC y los telefono 
inteligentes los unices dispositivos que accedan a Internet. Los dispositivos del future 
preparados para acceder a Internet y equipados con sensores incluiran desde automoviles y 
dispositivos biomedicos hasta electrodomesticos y ecosistemas naturaies. 
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Con una poblacion que accede a Internet cada vez mayor, un espacio de direcciones IPv4 
limitado, los problemas de NAT y la Internet de todo, llego el memento de comenzar la 
transicion hacia IPv6. 

Coexistencia de IPv4 e IPv6. 

No hay una unica fecha para realizar la transicion a IPv6. En un future cercano, IPv4 e IPv6 
coexistiran. Se espera que la transicion demore ahos. El IETF creo diversos protocolos y 
herramientas para ayudar a los administradores de redes a migrar las redes a IPv6. Las 
tecnicas de migracion pueden dividirse en tres categorias: 

• Dual-stack: como se muestra en la figura 1, la tecnica dual-stack permits que IPv4 e 
IPv6 coexistan en el mismo segments de red. Los dispositivos dual-stack ejecutan 
pilas de protocolos IPv4 e IPv6 de manera simultanea. 



• Tunelizacion: como se muestra en la figura 2, el protocolo de tunel es un metodo 
para transportar un paquete IPv6 en una red IPv4. El paquete IPv6 se encapsula 
dentro de un paquete IPV4, de manera similar a lo que sucede con otros tipos de 
dates. 
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• Traduccion: como se muestra en la figuraS, la traducclon de direcciones de red 64 
(NAT64) permite que los dispositivos habilitados para IPv6 se comuniquen con los 
dispositivos habilitados para IPv4 mediante una tecnica de traduccion similar a NAT 
para IPv4. Un paquete IPv6 se traduce a un paquete IPv4 y viceversa. 



Nota: la tunelizacion y la traduccion solo se usan cuando es necesario. El objetivo debe ser 
las comunicaciones IPv6 nativas de origen a destine. 
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Representacion de direccion IPv6. 

Las direcciones IPv6 tienen una longitud de 128 bits y se escriben como una cadena de 
valores hexadecimales. Cada 4 bits se representan con un unico digito hexadecimal para 
llegar a un total de 32 valores hexadecimales, como se muestra en la figura 1. Las 
direcciones IPv6 no distinguen entre mayusculas y minusculas, y pueden escribirse en 
minusculas o en mayusculas. 


X 

X : 

X 

X 

t 

: X 

: X 

: X 

: X 

0000 

0000 

0000 

0000 

0000 

0000 

0000 

0000 

a : 

a : 

a : 

a 

: a 

: a 

: a 

: a 

FFFF 

FFFF 

FFFF 

FFFF 

FFFF 

FFFF 

FFFF 

FFFF 


4 digitos hexadecimales = 16 digitos 
binarios 

u 

_ 


0000 

0000 

0000 

0000 

a 

a 

a 

a 

1111 

1111 

1111 

1111 


Formato preferido. 

Como se muestra en la figura 1, el formato preferido para escribir una direccion IPv6 es 
x:x:x:x:x:x:x:x, donde cada “x” consta de cuatro valores hexadecimales. Al hacer referenda a 
8 bits de una direccion IPv4, utilizamos el termino “octeto”. En IPv6, un “hexteto” es el 
termino no oficial que se utilize para referirse a un segmento de 16 bits o cuatro valores 
hexadecimales. Cada “x” es un unico hexteto, 16 bits o cuatro digitos hexadecimales. 

“Formato preferido” significa que la direccion IPv6 se escribe utilizando los 32 digitos 
hexadecimales. No significa necesariamente que sea el metodo ideal para representar la 
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direccion IPv6. En las siguientes paginas, veremos dos reglas que permiten reducir el 
numero de digitos necesarios para representar una direccion IPv6. 


En la figura 2, se presenta un resumen de la relacion entre decimal, binario y hexadecimal. 
En la figura 3, se muestran ejemplos de direcciones IPv6 en el formato preferido. 


Equivalentes decimales y binarios a los valores hexadecimales del 0 al F 


Decimal 



Binario 


0000 

0001 

0010 


0100 

0101 

0110 

0111 

1000 

1001 

1010 

1011 

1100 

1101 

1110 

1111 


0011 


Hexadecimal 



2001 

: 0DB8 

: 0000 : 

1111 

: 0000 : 

0000 

: 0000 

: 0200 

2001 

: 0DB8 

: 0000 : 

00A3 

: ABCD : 

0000 

: 0000 

: 1234 

2001 

: 0DB8 

: OOOA : 

0001 

: 0000 : 

0000 

: 0000 

: 0100 

2001 

: 0DB8 

: AAAA : 

0001 

: 0000 : 

0000 

: 0000 

: 0200 

PESO 

: 0000 

: 0000 : 

0000 

: 0123 : 

4567 

: 89AB 

: CDEF 

FE80 

: 0000 

: 0000 : 

0000 

: 0000 : 

0000 

: 0000 

: 0001 

FF02 

: 0000 

: 0000 : 

0000 

: 0000 : 

0000 

: 0000 

: 0001 

FF02 

: 0000 

: 0000 : 

0000 

: 0000 : 

0001 

: FFOO 

: 0200 

0000 

: 0000 

: 0000 : 

0000 

: 0000 : 

0000 

: 0000 

: 0001 

0000 

: 0000 

: 0000 : 

0000 

: 0000 : 

0000 

: 0000 

: 0000 
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Regia 1: omitir los 0 iniciales. 

La primera regia para ayudar a reducir la notacion de las direcciones IPv6 consiste en omitir 
los 0 (ceros) iniciales en cualquier seccion de 16 bits o hexteto. Por ejempio: 

• 01AB puede representarse como 1AB. 

• 09F0 puede representarse como 9F0. 

• OAOO puede representarse como AOO. 

• OOAB puede representarse como AB. 

Esta regia solo es valida para los ceros iniciales, y NO para los ceros finales; de lo contrario, 
la direccion seria ambigua. Por ejempio, el hexteto "ABC" podria ser "OABC" o "ABCO", pero 
estos no representan el mismo valor. 

En las figuras 1 a 8, se muestran varios ejemplos de como se puede utilizer la omision de 
ceros iniciales para reducir el tamaho de una direccion IPv6. Para cada ejempio, se muestra 
el formate preferido. Advierta como la omision de ceros iniciales en la mayoria de los 
ejemplos da como resultado una representacion mas pequeha de la direccion. 



Recomendado 

2 0 0 1: 

: 0 DB 8 : 

: 0 0 0 0 : 

: 1 1 1 1 : 

: 0 0 0 0 : 

: 0 0 0 0 : 

: 0 0 0 0 : 

; 0 2 0 0 

Sin ceros iniciales 

2 0 0 1: 

; DBS; 

: 0 : 

: 1 1 1 1 ; 

: 0 : 

: 0 : 

: 0 : 

2 0 0 


Recomendado 2001 : 0DB8 ;OOOA: 1000 : 0000 : 0000 :0000 : 0100 

Sin ceros iniciales 2001: DBS: A:1000: 0: 0: 0: 100 


Recomendado 


FE80:00 00:0000; 0000:0123:4567:89 AB:CDEF 

0 : 0 : 


Sin ceros iniciales 


F E 8 0 : 


0: 123:4567:89ABiCDEF 
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Regia 2: omitir los segmentos de 0. 

La segunda regia que permite reducir la notacion de direcciones IPv6 es que los dos puntos 
dobles (::) pueden reemplazar cualquier cadena unica y contigua de uno o mas segmentos 
de 16 bits (hextetos) compuestos solo por ceros. 

Los dos puntos dobles (::) se pueden utilizer solamente una vez dentro de una direccion; de 
lo contrario, habria mas de una direccion resultante posible. Cuando se utilize junto con la 
tecnica de omision de ceros iniciales, la notacion de direcciones IPv6 generalmente se puede 
reducir de manera considerable. Esto se suele conocer como “formate comprimido”. 

Direccion incorrecta: 

. 2001:0DB8::ABCD::1234 

Expansiones posibles de direcciones comprimidas ambiguas: 

. 2001:0DB8::ABCD:0000:0000:1234 

. 2001:0DB8::ABCD:0000:0000:0000:1234 

. 2001:0DB8:0000:ABCD::1234 

. 2001:0DB8:0000:0000:ABCD::1234 

En las figures 1 a 7, se muestran varies ejemplos de como el uso de los dos puntos dobles 
(::) y la omision de los 0 iniciales pueden reducir el tamano de una direccion IPv6. 


Recomen da do 

2001: 0DB8 

: 0 0 0 0 : 1 1 1 1 : 

0000:0000: 

: 0 0 0 0 : 

; 0 2 0 0 

Sin ceros iniciales 

2001: DBS 

: 0:1111: 

0 : 0 : 

: 0 : 

2 0 0 

Comprimido 

2 0 0 1 : DB 8 : 

0:1111::200 
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Recomendado 

2001:ODB8:000[}:0000:ABCD:0000;0000:01[}[} 

Sin ceros iniciales 

2001: DBS: 0: 0:ABCD: 0: 0: 100 

Comprimido 

2001:DB8: :ABCD:0:0:100 

1 

o 

1 

Comprimido 

2001:DB8:0:0:ABCD::100 


se puede Jtilizarsoio una vez 


Recomendado 

FE80:0000:0000:0000:0123:4567:89AB:CDEF 

Sin ceros iniciales 

FE80: 0: 0: 0: 123:4567:89AB:CDEF 

Comprimido 

FE80: :123:4567: 89AB:CDEF 


Recomendado 

FF02:0000:0 000:0000:0000:00 00:0000: 0001 

Sin ceros iniciales 

FF02: 0: 0: 0: 0: 0: 0: 1 

Comprimido 

F F 0 2 : : 1 


Recomendado 

0000:0000:0000:0000:0000:0000:0000:0001 

Sin ceros Iniciales 

0: 0: 0: 0: 0: 0: 0: 1 

Comprimido 

: : 1 

Recomendado 

FF02:0000:0000;0000;0000:0001:FFOO:0200 

Sin ceros Iniciales 

FF02: 0: 0: 0: 0: 1:FF00: 200 


Comprimido 


FF02::l:FF00:20Cl 
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Tipos de direcciones IPv6. 

Existen tres tipos de direcciones IPv6: 

• Unidifusion: una direccion IPv6 de unidifusion identifica de manera unica una interfaz 
de un dispositive habilitado para IPv6. Como se muestra en la ilustracion, las 
direcciones IPv6 de origen deben ser direcciones de unidifusion. 

• Multidifusion: las direcciones IPv6 de multidifusion se usan para enviar un unico 
paquete IPv6 a varies destines. 

• Difusion por proximidad: una direccion IPv6 de difusion por proximidad es cualquier 
direccion IPv6 de unidifusion que puede asignarse a varies dispositivos. Los paquetes 
enviados a una direccion de difusion por proximidad se enrutan al dispositive mas 
cercano que tenga esa direccion. Las direcciones de difusion por proximidad exceden 
el ambito de este curso. 


Comunicaciones IPv6 de unidifusion 



a 


2001:DB8:ACAD:1::1/64 


2001:DB8:ACAD:1::/64 



2001 :DB8:ACAD:1:: 20/64 


2001 :DBS;ACAD: 1 ::8/64 
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A diferencia de IPv4, IPv6 no tiene una direccion de difusion. Sin embargo, existe una 
direccion IPv6 de multidifusion de todos los nodes que brinda basicamente el mismo 
resultado. 

Longitud de prefijo IPv6. 

Recuerde que el prefijo, o la porcion de red, de una direccion IPv4 se puede identificar con 
una mascara de subred decimal punteada o con la longitud de prefijo (notacion con barra 
diagonal). Por ejempio, la direccion IPv4 192.168.1.10 con la mascara de subred decimal 
punteada 255.255.255.0 equivale a 192.168.1.10/24. 

IPv6 utiliza la longitud de prefijo para representar la porcion de prefijo de la direccion. IPv6 no 
utilize la notacion decimal punteada de mascara de subred. La longitud de prefijo se utiliza 
para indicar la porcion de red de una direccion IPv6 mediante el formate de direccion 
IPv6/longitud de prefijo. 

La longitud de prefijo puede ir de 0 a 128. Una longitud de prefijo IPv6 tfpica para LAN y la 
mayorfa de los demas tipos de redes es /64. Esto significa que la porcion de prefijo o de red 
de la direccion tiene una longitud de 64 bits, lo cual deja otros 64 bits para la ID de interfaz 
(porcion de host) de la direccion. 


64 bits 64 bits 


1 1 

1 1 

Prefijo 

ID de Interfaz 

Ejempio: 2001:DB8:A::/64 

2001:QDB8:OOOA:0000 

0000:0000:0000:0000 


Direcciones IPv6 de unidifusion. 

Las direcciones IPv6 de unidifusion identifican de forma exclusiva una interfaz en un 
dispositive con IPv6 habilitado. Un paquete que se envfa a una direccion de unidifusion es 
recibido por la interfaz que tiene asignada esa direccion. Como sucede con IPv4, las 
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direcciones IPv6 de origen deben ser direcciones de unidifusion. Las direcciones IPv6 de 
destino pueden ser direcciones de unidifusion o de multidifusion. 

Los tipos de direcciones IPv6 de unidifusion mas comunes son las direcciones de unidifusion 
globales (GUA) y las direcciones de unidifusion link-local. 



Unidifusion giobai. 

Las direcciones de unidifusion globales son similares a las direcciones IPv4 publicas. Estas 
son direcciones enrutables de Internet globalmente exclusivas. Las direcciones de unidifusion 
globales pueden configurarse estaticamente o asignarse de forma dinamica. 

Link-local. 

Las direcciones link-local se utilizan para comunicarse con otros dispositivos en el mismo 
enlace local. Con IPv6, el termino “enlace” hace referenda a una subred. Las direcciones 
link-local se limitan a un unico enlace. Su exclusividad se debe confirmar solo para ese 
enlace, ya que no se pueden enrutar mas alia del enlace. En otras palabras, los routers no 
reenvfan paquetes con una direccion de origen o de destino link-local. 
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Local unica. 

Otro tipo de direccion de unidifusion es la direccion de unidifusion local unica. Las 
direcciones IPv6 locales unicas tienen ciertas similitudes con las direcclones privadas RFC 
1918 para IPv4, pero existen grandes diferencias. Las direcciones locales unicas se utilizan 
para el direccionamiento local dentro de un sitio o entre una cantidad limitada de sitios. Estas 
direcciones no deberian poder enrutarse en la IPv6 global, y no deberfan traducirse hacia 
direcciones IPv6 globales. Las direcciones locales unicas estan en el range de FC00::/7 a 
FDFF::/7. 

Con IPv4, las direcciones privadas se combinan con NAT/PAT para proporcionar una 
traduccion de varies a uno de direcciones privadas a publicas. Esto se hace debido a la 
disponibilidad limitada del espacio de direcciones IPv4. Muchos sitios tambien utilizan la 
naturaleza privada de las direcciones definidas en RFC 1918 para ayudar a proteger u 
ocultar su red de posibles riesgos de seguridad. Sin embargo, este nunca fue el uso previsto 
de esas tecnologfas, y el IETF slempre recomendo que los sitios tomaran las precauciones 
de seguridad adecuadas en el router del lado de Internet. Las direcciones locales unicas 
pueden usarse en dispositivos que nunca necesitan o nunca pueden acceder a otra red. 

Direcciones IPv6 de unidifusion iink-local. 

Una direccion IPv6 link-local permite que un dispositive se comunique con otros dispositivos 
con IPv6 habilitado en el mismo enlace y solo en ese enlace (subred). Los paquetes con 
direcciones link-local de origen o destine no pueden enrutarse mas alia del enlace en el que 
se origino el paquete. 

La direccion de unidifusion global no es un requisite. Sin embargo, cada interfaz de red con 
IPv6 habilitado debe tener una direccion link-local. 

SI en una interfaz no se configure una direccion link-local de forma manual, el dispositive 
crea automaticamente su propia direccion sin comunicarse con un servidor DFICP. Los hosts 
con IPv6 habilitado crean una direccion IPv6 link-local incluso si no se asigno una direccion 
IPv6 de unIdIfusion global al dispositive. Esto permite que los dispositivos con IPv6 habilitado 
se comuniquen con otros dispositivos con IPv6 habilitado en la misma subred. Esto incluye la 
comunicacion con el gateway predeterminado (router). 
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Las direcciones IPv6 link-local estan en el rango de FE80::/10. /10 indica que los primeros 
10 bits son 1111 1110 1 Oxx xxxx. El primer hexteto tiene un rango de 1111 1110 1 000 0000 
(FE80) a 1111 1110 1011 1111 (FEBF). 

En la figura 1, se muestra un ejempio de comunicacion mediante direcciones IPv6 link-local. 


Paquete IPv6 

Direccion IPv6 de origen 

Direccion iPv6 de destino 

FE80::AAAA 

FE80:;DDDD 


FE80::1/64 



Nota: Generalmente, es la direccion de enlace local del router, y no la direccion de 
unidifusion global, que se usa como gateway predeterminado para otros dispositivos del 
enlace. 


Estructura de una direccion IPv6 de unidifusion global. 

Las direcciones IPv6 de unidifusion globales (GUA) son globalmente unices y enrutables en 
Internet IPv6. Estas direcciones son equivalentes a las direcciones IPv4 publicas. La 
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Corporacion de Internet para la Asignacion de Nombres y Numeros (ICANN), operador de la 
lANA, asigna bloques de direcciones IPv6 a los cinco RIR. Actualmente, solo se asignan 
direcciones de unidifusion globaies con los tres primeros bits 001 o 2000::/3. Es decir que ei 
primer digito hexadecimai de una direccion de GLIA comienza con 2 o 3. Esto solo constituye 
un octavo del espacio total disponible de direcciones IPv6, sin inciuir solamente una parte 
muy pequena para otros tipos de direcciones de unidifusion y muitidifusion. 

Nota: se reservo la direccion 2001:0DB8::/32 con fines de documentacion, inciuido ei uso en 
ejempios. 

En ia figura 1, se muestra la estructura y el intervale de una direccion de unidifusion giobai. 


Prefijo de routing global 

ID de subred 

ID de Interfaz 



I % 



Range del primer hexteto: 

0010 0000 0000 0000 ( 2000 ) 

a 

0011 1111 1111 1111 (3FFF) 


Una direccion de unidifusion global consta de tres partes: 

• Prefijo de routing giobai 

• ID de subred 

• ID de interfaz 

Prefijo de routing giobai. 

El prefijo de routing giobai es ia porcion de prefijo, o de red, de la direccion que asigna ei 
proveedor (por ejempio, un ISP) a un cliente o a un sitio. En general, los RIR asignan un 
prefijo de routing global /48 a los clientes. Estos incluyen a todos, desde redes comerciales 
de empresas a hogares individuales. 
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En la figura 2, se muestra la estructura de una direccion de unidifusion global con el prefijo de 
routing global /48. Los prefijos /48 son los prefijos de routing global mas comunes y se 
utilizan en la mayorfa de los ejemplos a lo largo de este curso. 


48 bits 

16 bits 

64 bits 

1 1 

I I 


Prefijo de routing global 

ID de subred 

ID de interfaz 


64 bits 

Un prefijo de routing /48 + una ID de subred de 

16 bits = prefijo /64 



Por ejempio, la direccion IPv6 2001:0DB8:ACAD::/48 tiene un prefijo que indica que los 
primeros 48 bits (3 hextetos) (2001:0DB8:ACAD) son la porcion de prefijo o de red de la 
direccion. Los dos puntos dobles (::) antes de la longitud de prefijo /48 significan que el resto 
de la direccion se compone solo de ceros. 

El tamano del prefijo de routing global determina el tamano de la ID de subred. 

ID de subred. 

Las organizaciones utilizan la ID de subred para identificar subredes dentro de su ubicacion. 
Cuanto mayor es la ID de subred, mas subredes habra disponibles. 

ID de interfaz. 

La ID de interfaz IPv6 equivale a la porcion de host de una direccion IPv4. Se utilize el 
termino “ID de interfaz” debido a que un unico host puede tener varies interfaces, cada una 
con una o mas direcciones IPv6. Se recomienda especialmente user subredes /64 en la 
mayorfa de los cases. En otras palabras, una ID de interfaz de 64 bits como la que se 
muestra en la figura 2. 

Nota: a diferencia de IPv4, en IPv6, pueden asignarse a un dispositive las direcciones de 
host compuestas solo por ceros y solo por unos. Se puede user la direccion compuesta solo 
por unos debido al hecho de que en IPv6 no se usan las direcciones de difusion. Las 












111ll 11 ll 

Gisco„ Cisco Networking Academy 


CCNA 6.0 




direcciones compuestas solo por ceros tambien pueden usarse, pero se reservan como 
direccion de difusion por proximidad subred-router, y solo deben asignarse a los routers. 

Una forma facil de leer la mayorfa de las direcciones IPv6 es contar la cantidad de hextetos. 
Como se muestra en la figura 3, en una direccion de unidifusion global /64, los primeros 
cuatro hextetos son para la porclon de red de la direccion, y el cuarto hexteto indica la ID de 
subred. Los cuatro hextetos restantes son para la ID de interfaz. 

ID de interfaz = 

Prefijo = 4 hextetos 4 hextetos 

Comprimido 20 0 1 : D B 8 : AC A D : 1 :: 10 

ID de 

Prefijo - 4 hextetos interfaz = 4 hextetos 


Recomendado 2001 : 0 DBS: ACAD : 000 1 : 0000:0000:0000:001 0 /64 


Prefijo de routing global = 2001:ODB&:ACAD 
ID de subred = 0 0 01 

ID de interfaz = 0000:0000:0000:001 0 

Configuracion estatica de una direccion de unidifusion global. 

Configuracion del router. 

La mayorfa de los comandos de configuracion y verificacion IPv6 de Cisco lOS son similares 
a sus equivalentes de IPv4. En la mayorfa de los cases, la unica diferencia es el uso de ipv6 
en lugar de ip dentro de los comandos. 

El comando para configurar una direccion IPv6 de unidifusion global en una interfaz es ipv6 
address ipv6-address/prefix-length. 
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Configuracion de IPv6 en un router 



2001:0DB3:ACAD:1::/64 



2001:0DB8:ACAD:2::/64 



Observe que no hay un espacio entre ipv6-address y prefix-length. 

La configuracion del ejempio usa la topologia que se muestra en la figura 1 y estas subredes 
IPv6: 


. 2001:0DB8:ACAD:0001 :/64 (o 2001 :DB8:ACAD:1 ::/64) 

. 2001:0DB8:ACAD:0002:/64 (o 2001 :DB8:ACAD:2::/64) 

. 2001:0DB8:ACAD:0003:/64 (o 2001 :DB8:ACAD:3::/64) 

En la figura 1, tambien se muestran los comandos necesarios para configurar la direccion 
IPv6 de unidifusion global en la interfaz GigabitEthernet 0/0, GigabitEthernet 0/1 y Serial 
0/0/0 del R1. 


Rl(config)# interface gigabitethemet 0/0 

R1(coafig-if)# ipvfi addresa 2001 'c d8 :acad: a : : 1/64 
Rl(config=if)# no ahutdown 
R1(config-if)# exit 

Rl(config)# interface gigabite theme t O/i 

R1 (config-if )# ipir6 addreaa 2001 ^dJoB :acadr2 :: 1/64 

R1 (config-if ) # no ahntdoiin 

R1(config-if)# exit 

Rl(config)# interface aerial 0/0/0 

R1 (config-if ) # ipv6 addreaa 2001‘dOoB :acad:3 :: 1/64 

R1(config-if)# clock rate 56000 

R1(config-if )# no ahntdoim 
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Configuracion de host 

Configurar la direccion IPv6 en un host de forma manual es similar a configurar una direccion 
IPv4. 

Como se muestra en la figura 2, la direccion de gateway predeterminado configurada para la 
PC1 es 2001 :DB8:ACAD:1 ::1. Esta es la direccion de unidifusion global de la interfaz 
GigabitEthernet del R1 de la misma red. De manera alternativa, la direccion de gateway 
predeterminado puede configurarse para que coincida con la direccion link-local de la interfaz 
GigabitEthernet. Cualquiera de las dos configuraciones funciona. 



Cisco Networking Acd e nv 




Utilice el verificador de sintaxis de la figura 3 para configurar la direccion IPv6 de unidifusion 
global. 

Al igual que con IPv4, la configuracion de direcciones estaticas en clientes no se extiende a 
entornos mas grandes. Por este motive, la mayorfa de los administradores de redes en una 
red IPv6 habilitan la asignacion dinamica de direcciones IPv6. 
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Los dispositivos pueden obtener automaticamente una direccion IPv6 de unidifusion global 
de dos maneras: 

• Configuracion automatica de direccion independiente del estado (SLAAC) 

• Mediante DHCPv6 con estado 

Nota: cuando se usa DHCPv6 o SLAAC, se especifica automaticamente la direccion link- 
local del router local como direccion de gateway predeterminado. 

Configuracion dinamica: SLAAC. 

La configuracion automatica de direccion independiente del estado (SLAAC) es un metodo 
que permite que un dispositivo obtenga su prefijo, la longitud de prefijo, la direccion de 
gateway predeterminado y otra informacion de un router IPv6, sin usar un servidor DHCPv6. 
Mediante SLAAC, los dispositivos dependen de los mensajes de anuncio de router (RA) de 
ICMPv6 del router local para obtener la informacion necesaria. 

Los routers IPv6 envfan mensajes RA de ICMPv6 periodicamente, cada 200 segundos, a 
todos los dispositivos con IPv6 habilitado en la red. Tambien se envfa un mensaje RA en 
respuesta a un host que envfa un mensaje ICMPv6 de solicitud de router (RS). 

El routing IPv6 no esta habilitado de manera predeterminada. Para habilitar un router como 
router IPv6, se debe usar el comando de configuracion global ipv6 unicast-routing. 

Nota: se pueden configurer direcciones IPv6 en un router sin que sea un router IPv6. 

El mensaje RA de ICMPv6 es una sugerencia a un dispositivo sobre como obtener una 
direccion IPv6 de unidifusion global. La decision final la tiene el sistema operative del 
dispositivo. El mensaje RA de ICMPv6 incluye lo siguiente: 

• Prefijo de red y iongitud de prefijo: indica al dispositivo a que red pertenece. 

• Direccion de gateway predeterminado: es una direccion IPv6 link-local, la direccion 
IPv6 de origen del mensaje RA. 

• Direcciones DNS y nombre de dominio: direcciones de los servidores DNS y un 
nombre de dominio. 
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Como se muestra en la figura 1, existen tres opciones para los mensajes RA: 

• Opcion 1: SLAAC 

• Opcion 2: SLAAC con un servidor DHCPv6 sin informacion de estado 

• Opcion 3: DHCPv6 con informacion de estado (no SLAAC) 

Mensajes de solicitud y de anuncio de router 



^ 1 
Anuncio de router a todos los nodos IPv6 

Opcion 1 (SLAAC solamente): “Aqui esta la informacion 
del prefljo, de la longitud del prefijo y del gateway 
predetermlnado”. 



Servidor DHCPvS 


Opcion 1 de RA: SLAAC 

De manera predeterminada, el mensaje RA sugiere que el dispositive receptor use la 
informacion de dicho mensaje para crear su propia direccion IPv6 de unidifusion global y para 
toda la demas informacion. No se requieren los servicios de un servidor DHCPv6. 

SLAAC es independiente del estado, o sea que no existe un servidor central (per ejempio, un 
servidor DHCPv6 con informacion de estado) que asigne direcciones de unidifusion globales 
y mantenga una lista de los dispositivos y sus direcciones. Con SLAAC, el dispositive cliente 
usa la informacion del mensaje RA para crear su propia direccion de unidifusion global. 


Como se muestra en la figura 2, las dos partes de la direccion se crean del siguiente mode: 
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2001:DB8:ACAD:1::/64 


Anuncio de 
router ICMPv6 



Nadie realize el seguimiento 
de la direccion llPv6 que 
estoy utilizando. 


2001:DB8:ACAD:1:fcg9:47ff:fe75:cee0/64 


t 


Creado per el dispositivo cliente 
EUI-64 o numero aleatorio de 


Mensaje RA /64 64 bits 



Prefijo 

ID de interfaz 


2001 :DB8:ACAD:1: fc99:47ff:fe75:cee0 


• Prefijo: se recibe en el mensaje RA. 

• ID de interfaz: usa el proceso EUI-64 o genera un numero aleatorio de 64 bits. 


Configuracion dinamica: DHCPvG. 

De manera predeterminada, el mensaje RA es la opcion 1, solo SLAAC. La interfaz del router 
puede configurarse para enviar un anuncio de router mediante SLAAC y un DHCPv6 sin 
informacion de estado, o solo DHCPv6 con informacion de estado. 

Opcion 2 de RA: SLAAC y DHCPvG sin informacion de estado 

Con esta opcion, el mensaje RA sugiere que el dispositive use lo siguiente: 

• SLAAC para crear su propia direccion IPv6 de unidifusion global. 

• La direccion link-local del router, la direccion IPv6 de origen del RA para la direccion 
de gateway predeterminado 
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• Un servidor DHCPv6 sin informacion de estado que obtendra otra informacion como la 
direccion del servidor DNS y el nombre de dominio 

Un servidor DHCPv6 sin informacion de estado distribuye las direcciones del servidor DNS y 
los nombres de dominio. No asigna direcciones de unidifusion globales. 


0 


Solicitud de router a todos los routers IPv6 

“Necesito informacion de direccionamiento del router”. 


Anuncio de router a todos los 
nodos IPv6 

Opcion 2 (SLAAC y DHCPv6): 
“Aqui esta la informacion de 
prefijo, de longitud de prefijo y de 
gateway predeterminado, pero 
necesita obtener la informacion de 
DNS de un servidor DHCPvS”. 



Solicitud DHCPv6 a todos los 
servidores DHCPv6 

Opcion 2 (SLAAC y DHCPv6): 
“Necesito la informacion de 

0 

p- 

direccionamiento del servidor 

DHCPve”. 


Opcion 3 de RA: DHCPv6 con informacion de estado. 

DHCPv6 con informacion de estado es similar a DHCP para IPv4. Un dispositivo puede 
recibir automaticamente la informacion de direccionamiento, que incluye una direccion de 
unidifusion global, la longitud de prefijo y las direcciones de los servidores DNS que usan los 
servicios de un servidor DHCPv6 con informacion de estado. 

Con esta opcion, el mensaje RA sugiere que el dispositivo use lo siguiente: 

• La direccion link-local del router, la direccion IPv6 de origen del RA para la direccion 
de gateway predeterminado 

• Un servidor DHCPv6 con informacion de estado para obtener una direccion de 
unidifusion global, una direccion del servidor DNS, un nombre de dominio y toda la 
informacion restante. 
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Un servidor DHCPv6 con informacion de estado asigna y mantiene una lista de que 
dispositive recibe cual direccion IPv6. DHCP para IPv4 tiene informacion de estado. 

Nota: la direccion de gateway predeterminado solo puede obtenerse de manera dinamica del 
mensaje RA. El servidor DHCPv6 con informacion de estado o sin ella no brinda la direccion 
de gateway predeterminado. 

Proceso EUI-64 y generacion aleatoria 

Cuando el mensaje RA es SLAAC o SLAAC con DHCPv6 sin informacion de estado, el 
cliente debe generar su propia ID de interfaz. El cliente conoce la porcion de prefijo de la 
direccion del mensaje RA, pero debe crear su propia ID de interfaz. La ID de interfaz puede 
crearse mediante el proceso EUI-64 o mediante un numero de 64 bits de generacion 
aleatoria, como se muestra en la figura 1. 

Proceso EUI-64. 

El IEEE definio el identificador unico extendido (EUl) o proceso EUI-64 modificado. Este 
proceso utilize la direccion MAC de Ethernet de 48 bits de un cliente e introduce otros 16 bits 
en medio de la direccion MAC de 48 bits para crear una ID de interfaz de 64 bits. 

Las direcciones MAC de Ethernet, por lo general, se representan en formato hexadecimal y 
constan de dos partes: 

• Identificador unico de organizacion (OUl): el OUl es un codigo de proveedor de 
24 bits (6 digitos hexadecimales) asignado por el IEEE. 

• Identificador de dispositive: el identificador de dispositive es un valor unico de 
24 bits (6 digitos hexadecimales) dentro de un OUl comun. 

Las ID de interfaz EUI-64 se representan en sistema binario y constan de tres partes: 

• OUl de 24 bits de la direccion MAC del cliente, pero el septimo bit (bit universal/local, 
U/L) se invierte. Esto quiere decir que si el septimo bit es un 0, se transforma en un 1, 
y viceversa. 

• Valor de 16 bits FFFE introducido (en formato hexadecimal) 
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Identificador de dispositive de 24 bits de la direccion MAC del cliente 



Anuncio de router 
ICMPV6 


Mensaje RA 



Nadie realize el seguimiento 
de la direccion IPv6 que 
estoy utilizando. 


Creado por el dispositive 
cliente 



EUI-64 o numero aleatorio de 64 bits 


En la figura 2, se ilustra el proceso EUI-64, con la siguiente direccion MAC de 
GigabitEthernet de R1: FC99:4775:CEE0. 


Proceso EUI-64 


OUI 
24 bits 


Identificador de 
dispositive 
24 bits 


Proceso EUI-64' 




FC 

99 

47 

75 

CE 

EO 


Paso 1: divida la direccion .MAC. 

Binario 

Paso 2: inserte FFFE. 

Binario 


11111100 

1001 1001 

01000111 


1111 11 0 

1001 1001 

01000111 


01110101 

11001110 

11100000 


01110101 

11001110 

11100000 


Paso 3: de vuelta el bit U/L. 

Binario 


T 


mill 0 

10011001 

01000111 

11111111 

11111110 

01110101 

11001110 

11100000 


ID de interfaz EUI-64 modificada en notacion hexadecimal 

Binario 


F : 99 


FF : FE 75 : CE : EO 
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Paso 1 : Dividir la direccion MAC entre el OUl y el identificador de dispositive. 

Paso 2: Insertar el valor hexadecimal FFFE, que en sistema binario es 1111 1111 1111 
1110 . 

Paso 3: Convertir los primeros 2 valores hexadecimales del OUl a sistema binario y cambie 
el bit U/L (bit 7). En este ejempio, el 0 en el bit 7 se Gambia a 1. 

El resultado es una ID de interfaz FE99:47FF:FE75:CEE0 generada mediante EUI-64. 

Nota: en RFC 5342, se analiza el uso del bit U/L y las razones para invertir su valor. 

En la figuraS, se muestra la direccion IPv6 de unidifusion global de la PCA creada de 
manera dinamica mediante SLAAC y el proceso EUI-64. Una manera sencilla de identificar 
que una direccion muy probablemente se creo mediante EUI-64 es el valor FFFE ubicado en 
medio de la ID de Interfaz, como se muestra en la figura 3. 


PCA> ipoortfig 

Windows IP Configuration 

, , ^ ^ . Generado mediante 

Ethernet adapter Local Area Connection: ■ ^ et a 

MensajeRA ELI-64 

Connection-specific DNS Suffix : i - 1 | - 1 

IPv6 Address, 2001:db8:acad:l:fc99:47ff :Ffe75:cee0 

Link-local IPv6 Address , * , , : feSO::fc99:47FF:FE75;CEE0 
Default Gateway feS0::l 


La ventaja de EUI-64 es que se puede utilizer la direccion MAC de Ethernet para determiner 
la ID de interfaz. Tambien permite que los administradores de redes rastreen facilmente una 
direccion IPv6 a un terminal mediante la direccion MAC unica. Sin embargo, esto genero 
inquietudes a muchos usuarios con respecto a la privacldad. Les preocupa que los paquetes 
puedan ser rastreados a la PC fisica real. Debido a estas inquietudes, se puede utilizer en 
cambio una ID de interfaz generada aleatoriamente. 
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ID de interfaz generadas aleatoriamente. 

Segun el sistema operative, un dispositive puede utilizer una ID de interfaz generada 
aleatoriamente en lugar de utilizer la direccion MAC y el proceso EUI-64. Por ejempio, a partir 
de Windows Vista, Windows utilize una ID de interfaz generada aleatoriamente en lugar de 
una ID de interfaz creada mediante EUI-64. Windows XP y los sistemas operatives Windows 
anteriores utilizaban EUI-64. 

Despues de establecer la ID de interfaz, ya sea mediante el proceso EUI-64 o mediante la 
generacion aleatoria, se la puede combinar con un prefijo IPv6 en el mensaje RA para crear 
una direccion de unidifusion global, como se muestra en la figura 4. 


PCB> ipoonfig 
Windows IP Configuration 
Ethernet adapter Local Area Connection: 
Connection-specific DNS Suffix 
IPv6 Address* .«,**.**, 
Link-local IPv6 Address * * * , 
Default Gateway ,»*,**, 


Mensaje RA 


Numero aleatorio de 
64 bits 


2G01:db8:acad:1r SOaS:3a35:aSbb:€6 b1 
feSO::50a5:8a35:a5bb:66el 
feSO::1 


Nota: para garantizar la exclusividad de cualquier direccion IPv6 de unidifusion, el cliente 
puede usar un proceso denomlnado "deteccion de direcciones dupllcadas" (DAD). Es similar 
a una sollcitud de ARP para su propla direccion. Si no se obtiene una respuesta, la direccion 
es unica. 

Direcciones iink-locai dinamicas. 

Todos los dispositivos IPv6 deben tener direcciones IPv6 link-local. Las direcciones link-local 
se pueden establecer dinamicamente o se pueden configurer de forma manual como 
direcciones link-local estaticas. 

En la figura 1, se muestra que la direccion link-local fue creada de manera dinamica con el 
prefijo FE80::/10 y la ID de interfaz mediante el proceso EUI-64 o un numero de 64 bits de 
generacion aleatoria. En general, los sistemas operatives usan el mismo metodo, tanto para 
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una direccion de unidifusion global creada por SLAAC como para una direccion link-local 
asignada de manera dinamica, como se muestra en la figura 2. 


Proceso EUI-64 


/64 


1111 1110 10 


ID de interfaz 



64 bits 

FE80::/10 

Numero generado 


aleatoriamente 




Los routers Cisco crean automaticamente una direccion IPv6 link-local cada vez que se 
asigna una direccion de unidifusion global a la interfaz. De manera predeterminada, los 
routers con Cisco lOS utilizan EUI-64 para generar la ID de interfaz para todas las 
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direcciones link-local en las interfaces IPv6. Para las interfaces seriales, el router utilize la 
direccion MAC de una interfaz Ethernet. Recuerde que una direccion link-local debe ser unica 
solo en ese enlace o red. Sin embargo, una desventaja de utilizer direcciones de enlace local 
asignadas dinamicamente es su ID de interfaz large, que dificulta identificar y recorder las 
direcciones asignadas. En la figure 3, se muestra la direccion MAC en la interfaz 
GigabitEthernet 0/0 del router R1. Esta direccion se usa para crear de manera dinamica las 
direcciones link-local en la misma interfaz. 


Rl# show interface gigabitethemet 0/0 

GigabitEtliemetO/0 is up, line protocol is up 

Hardware is CN Gigabit Ethernet, address is fc99.4775.c3e0 

(bia fc99,4775,c3e0) 

<se omitio el resultado> 

Rl# show ipvfi interface brief 

GigabitEthernetO/0 [up/up] 

FESO: :FS99:47FF:FE75:C3E0 ^ 

2001:DBS:ACAD:1::1 ^ 

GigabitEthernet0/1 [up/up] 

FESO: :FE99:47FF:FE75:G3E1 
20 OI 1 DBS:ACAD:2::1 

Serial0/0/0 [up/up] 

FESO: :FE99:47FF:FE75:C3E0 ^ 

2001:DB8:ACAD;3::1 

Serial0/0/1 [adnd.nistratively down/down] 

unassigned 

Rl# 


Direcciones link-local que utilizan 
EUh64 


Para que sea mas facil reconocer y recordar estas direcciones en los routers, es habitual 
configurar las direcciones IPv6 link-local de manera estatica en ellos. 

Direcciones iink-local estaticas. 

Configurer la direccion link-local manualmente permite crear una direccion reconocible y mas 
facil de recordar. Por lo general, solo es necesario crear direcciones de enlace local 
reconocibles en los routers. Esto es util, ya que utilizan direcciones de enlace local del router 
como direcciones de gateway predeterminado y en los mensajes routing de anuncios. 
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Las direcciones link-local pueden configurarse manualmente mediante el mismo comando de 
interfaz utilizado para crear las direcciones IPv6 de unidifusion globales, pero con un 
parametro link-local adicional. Cuando una direccion comienza con este hexteto dentro del 
range de PESO a FEBF, el parametro de link-local debe seguir a la direccion. 

En la ilustracion, se muestra la configuracion de una direccion link-local con el comando de 
interfaz ipv6 address. La direccion link-local FE80::1 se utilize para que sea posible 
reconocer facilmente que pertenece al router R1. Se configure la misma direccion IPv6 link- 
local en todas las interfaces del R1. Se puede configurer FE80::1 en cada enlace, debido a 
que solamente tiene que ser unica en ese enlace. 



De manera similar al R1, el router R2 se configure con FE80::2 como la direccion IPv6 link- 
local en todas las interfaces. 

Verificacion de la configuracion de la direccion IPv6. 

Como se muestra en la figure 1, el comando para verificar la configuracion de la interfaz IPv6 
es similar al comando que se utilize para IPv4. 
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Rl# show ipvS in'tsrfs^e brisf 

G±gabitEthernet0/0 [up/up] 

FE80;:FE99i47FF:FE75:C3E0 
2001;DB8;ACAD:1::1 

GigabitEthernetO/l [up/up] 

FE80;;FE99:47FF:FE75:C3E1 
2001:DB8:ACAD:2::1 

SerialO/0/0 [up/up] 

FE80::FE99:47FF:FE75:C3E0 
2001:DB8:ACAD:3::1 

SotialO/0/1 [adininlstrativoly down/d-owji] 

unassigned 

Rl# 


El comando show interface muestra la direccion MAC de las interfaces Ethernet. EUI-64 
utilize esta direccion MAC para generar la ID de interfaz para la direccion link-local. Ademas, 
el comando show ipv6 interface brief muestra el resultado abreviado para cada una de las 
interfaces. El resultado [up/up] en la misma Ifnea que la interfaz indica el estado de interfaz 
de la capa 1 y la capa 2. Esto es lo mismo que las columnas Status Estado y Protocol 
(Protocolo) en el comando IPv4 equivalente. 

Observe que cada interfaz tiene dos direcciones IPv6. La segunda direccion para cada 
interfaz es la direccion de unidifusion global que se configure. La primera direccion, la que 
comienza con PESO, es la direccion de unidifusion link-local para la interfaz. Recuerde que la 
direccion link-local se agrega automaticamente a la interfaz cuando se asigna una direccion 
de unidifusion global. 

Ademas, observe que la direccion link-local Serial 0/0/0 de R1 es igual a la interfaz 
GigabitEthernet 0/0. Las interfaces seriales no tienen direcciones MAC de Ethernet, por lo 
que Cisco lOS usa la direccion MAC de la primera interfaz Ethernet disponible. Esto es 
posible porque las interfaces link-local solo deben ser unicas en ese enlace. 

La direccion link-local de la interfaz de router suele ser la direccion de gateway 
predeterminado para los dispositivos en ese enlace o red. 

Como se muestra en la figura 2, se puede usar el comando show ipv6 route para verificar 
que las redes IPv6 y las direcciones de interfaz IPv6 especfficas se hayan instalado en la 
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tabla de routing IPv6. El comando show ipv6 route muestra solamente las redes IPv6, no las 
redes IPv4. 


Rl# show ipv6 routs 

IPv6 Routing Table - default - 7 entries 

Codes: C * Connected, L - Local, S * Static, U - Per-user Static 


C 2001;DBS:ACAD;1::/64 [0/0] 

via GigabitEthernetO/Of directly connected 
L 2001:DBS:ACAD:1::1/128 [0/0] 

via GigabitEthernetO/0, receive 
C 2001:DBS:ACAD:2::/64 [0/0] 

via GigabitEthernetO/1, directly connected 
L 2001:DBS:ACAD;2::1/128 [0/0] 

via GigabitEthernetO/1f receive 
C 2001:DBS:ACAD:3::/64 [0/0] 

via SerialO/0/0, directly connected 
L 2001:DB8:ACAD:3::1/128 [0/0] 

via SerialO/O/O, receive 
L FF00;;/S [0/0] 

via NullO, receive 

Rl# 


Dentro de la tabla de rutas, una C junto a la ruta indica que es una red conectada 
directamente. Cuando la interfaz de router se configura con una direccion de unidifusion 
global y su estado es “up/up”, se agrega el prefijo y la longitud de prefijo IPv6 a la tabla de 
routing IPv6 como una ruta conectada. 

Note: La L indica una ruta local, la direccion IPv6 especifica asignada a la interfaz. Esta no 
es una direccion de enlace local. Las direcciones de enlace local no estan incluidas en la 
tabla de routing del router, ya que no son direcciones enrutables. 

La direccion IPv6 de unidifusion global configurada en la interfaz tambien se instala en la 
tabla de routing como una ruta local. La ruta local tiene un prefijo /128. La tabla de routing 
utilize las rutas locales para procesar eficazmente paquetes cuya direccion de destine es la 
direccion de interfaz del router. 

El comando ping de IPv6 es identico al comando que se usa en IPv4, excepto que se usa 
una direccion IPv6. Como se muestra en la figure 3, el comando se utilize para verificar la 
conectividad de capa 3 entre el R1 y la PC1. Al hacer ping de un router a una direccion link- 
local, Cisco lOS solicita al usuario la interfaz de salida. Como la direccion link-local de 
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destine puede ser uno o mas de sus enlaces o redes, el router debe saber a que interfaz 
enviar el comando ping. 


Rl# ping 2001:dbS:acad:l::10 

Type escape sequence to abort. 

Sending 5^ 100-byte ICMP Echos to 2001:DBS:ACAD:1::10^ timeout 
is 2 seconds: 

Hill 

Success rate is 100 percent (5/5) 

Rl# 


Direcciones IPv6 de multidifusion asignadas. 

Las direcciones IPv6 de multidifusion son similares a las direcciones IPv4 de multidifusion. 
Recuerde que las direcciones de multidifusion se utilizan para enviar un unico paquete a uno 
0 mas destines (grupo de multidifusion). Las direcciones IPv6 de multidifusion tienen el prefijo 
FF00::/8. 

Nota: las direcciones de multidifusion solo pueden ser direcciones de destine y no 
direcciones de origen. 

Existen dos tipos de direcciones IPv6 de multidifusion: 

• Direccion de multidifusion asignada 

• Direccion de multidifusion de node solicitado 

Direccion de multidifusion asignada 

Las direcciones de multidifusion asignadas son direcciones de multidifusion reservadas para 
grupos predefinidos de dispositivos. Una direccion de multidifusion asignada es una unica 
direccion que se utilize para llegar a un grupo de dispositivos que ejecutan un protocolo o 
servicio comun. Las direcciones de multidifusion asignadas se utilizan en contexto con 
protocols especfficos, como DFICPv6. 
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Comunicaciones IPv6 de multidifusion de todos los nodos 


Direccion IPv6 de origen 

Direccion [Pv6 de destino 

2001:0DB8:ACAD:1::1 

. 

FF02::1 



Dos grupos comunes de direcciones IPv6 de multidifusion asignadas incluyen ios siguientes: 

• Grupo de multidifusion FF02::1 para todos los nodos: este es un grupo de 
multidifusion al que se unen todos los dispositivos con IPv6 habilitado. Los paquetes 
que se envfan a este grupo son recibidos y procesados por todas las interfaces IPv6 
en el enlace o en la red. Esto tiene el mismo efecto que una direccion de difusion en 
IPv4. En la ilustracion, se muestra un ejempio de comunicacion mediante la direccion 
de muitidifusion de todos los nodos. Un router IPv6 envfa mensajes de RA de 
protocolo de mensajes de control de Internet version 6 (ICMPv6) al grupo de 
muitidifusion de todos los nodos. El mensaje RA proporciona a todos los dispositivos 
en la red con IPv6 habilitado la informacion de direccionamiento, como el prefijo, la 
longitud de prefijo y ei gateway predeterminado. 

• Grupo de muitidifusion FF02::2 para todos los nodos: este es un grupo de 
muitidifusion ai que se unen todos los routers IPv6. Un router comienza a formar parte 
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de este grupo cuando se lo habilita como router IPv6 con el comando de configuracion 
global ipv6 unicast-routing. Los paquetes que se envian a este grupo son recibidos y 
procesados por todos los routers IPv6 en el enlace o en la red. 

Los dispositivos con IPv6 habilitado envian mensajes de solicitud de router (RS) de ICMPv6 
a la direccion de multidifusion de todos ios routers. Ei mensaje RS solicita un mensaje RA del 
router IPv6 para contribuir a la configuracion de direcciones del dispositive. 


Cisco Networking Aca e nv 




Direcciones IPv6 de muitidifusion de nodo soiicitado. 

Una direccion de muitidifusion de nodo soiicitado es simiiar a una direccion de muitidifusion 
de todos ios nodes. La ventaja de una direccion de muitidifusion de nodo soiicitado es que se 
asigna a una direccion especiai de muitidifusion de Ethernet. Esto permite que ia NIC 
Ethernet filtre el marco al examinar la direccion MAC de destine sin enviaria al proceso de 
IPv6 para ver si ei dispositive es ei objetivo previsto dei paquete IPv6. 


Ethernet 


IPv6 


MAC de destine: muitidifusion 


IPv6 de destino: muitidifusion de nodo 
soiicitado 




Mi NIC Ethernet 
determino que esta 
muitidifusion no es para 
mf. 


Mi NIC Ethernet 
determ ino que esta 
muitidifusion no es para 
mf. 


Mi NIC Ethernet 
determine que esta 
muitidifusion es para 
mf. 
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ICMPv4 e ICMPvG. 

Si bien IP es solo un protocolo de maximo esfuerzo, el paquete TCP/IP permite que los 
mensajes se envien en caso de que se produzcan determinados errores. Estos mensajes se 
envian mediante los servicios de ICMP. El objetivo de estos mensajes es proporcionar 
respuestas acerca de temas relacionados con el procesamiento de paquetes IP en 
determinadas condiciones, no es hacer que IP sea confiable. Los mensajes de ICMP no son 
obligatorios y, a menudo, no se permiten dentro de una red por razones de seguridad. 

El protocolo ICMP esta disponible tanto para IPv4 como para IPv6. El protocolo de mensajes 
para IPv4 es ICMPv4. ICMPv6 proporciona estos mismos servicios para IPv6, pero incluye 
funcionalidad adicional. En este curso, el termino ICMP se utilizara para referirse tanto a 
ICMPv4 como a ICMPv6. 

Existe una gran variedad de tipos de mensajes de ICMP y de razones para enviarlos. 
Analizaremos algunos de los mensajes mas comunes. 

Los mensajes ICMP comunes a ICMPv4 y a ICMPv6 incluyen lo siguiente: 

• Confirmacion de host 

• Destino o servicio inaccesible 

• Tiempo superado 

• Redireccionamiento de ruta 

Confirmacion de host. 

Se puede utilizer un mensaje de eco ICMP para determiner si un host funciona. El host local 
envia una solicitud de eco ICMP a un host. Si el host se encuentra disponible, el host de 
destino responde con una respuesta de eco. En la ilustracion, haga die en el boton 
Reproducir para ver una animacion de la solicitud de eco/respuesta de eco ICMP. Este uso 
de los mensajes de eco ICMP es la base de la utilidad ping. 

Destino o servicio inaccesibie. 

Cuando un host o gateway recibe un paquete que no puede entregar, puede utilizer un 
mensaje ICMP de destino inalcanzable para notificar al origen que el destino o el servicio son 
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inalcanzables. El mensaje incluye un codigo que indica el motive por el cual no se pudo 
entregar el paquete. 

Algunos de los codigos de destine inalcanzable para ICMPv4 son los siguientes: 

• 0: red inalcanzable 

• 1: host inalcanzable 

• 2: protocolo inalcanzable 

• 3: Puerto inalcanzable 

Nota: ICMPv6 tiene codigos similares, pero levemente diferentes para los mensajes de 
destine inalcanzable. 


Tiempo superado. 

Los routers utilizan los mensajes de tiempo superado de ICMPv4 para indicar que un 
paquete no puede reenviarse debido a que el campo de tiempo de duracion (TTL) del 
paquete se disminuyo a 0. Si un router recibe un paquete y disminuye el campo TTL en el 
paquete IPV4 a cero, descarta el paquete y envia un mensaje de tiempo superado al host de 
origen. 
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ICMPv6 tambien envia un mensaje de tiempo superado si el router no puede reenviar un 
paquete IPv6 debido a que el paquete caduco. IPv6 no tiene un campo TTL, por lo que utiliza 
el campo de limite de saltos para determlnar si el paquete caduco. 

Mensajes de solicitud y de anuncio de router de ICMPvG. 

Los mensajes informativos y de error que se encuentran en ICMPv6 son muy similares a los 
mensajes de control y de error que Implementa ICMPv4. Sin embargo, ICMPv6 tiene nuevas 
caracteristicas y funclonalldad mejorada que no se encuentran en ICMPv4. Los mensajes 
ICMPv6 estan encapsulados en IPv6. 

ICMPv6 incluye cuatro protocolos nuevos como parte del protocolo de deteccion de vecino 
(NDo NDP). 

Mensajeria entre un router IPv6 y un dispositivos IPv6: 

• Mensaje de solicitud de router (RS) 

• Mensaje de anuncio de router (RA) 

Mensajeria entre dispositivos IPv6: 

• Mensaje de solicitud de vecino (NS) 

• Mensaje de anuncio de vecino (NA) 

Nota: El ND de ICMPv6 tambien incluye el mensaje de redireccionamlento, que tiene una 
funcion similar al mensaje de redireccionamlento utilizado en ICMPv4. 

En la figura 1, se muestra un ejempio de una PC y un router que Intercamblan mensajes de 
anuncio de router y de solicitud. Haga die en cada mensaje para obtener mas informacion. 

Los mensajes de solicitud y anuncio de vecino se usan para la resoluclon de direcclones y 
para la deteccion de direcclones duplicadas (DAD). 
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Enviare el anuncio de router (RA) cada 
200 segundos. 


y 




Multidifusidn a todos los dispositivos IPv6 


Anuncio de router ICMPv6 






Multi difusion a todos los routers IPvG 


Solicitud de router ICMPv6 




Acabo de iniciar, asi que enviare una solicitud de router 
(RS) para solicitar un anuncio de router. 


Los routers envfan mensajes de RA para proporcionar infornnacion de direccionarrlento a los 
hosts que utilizan SLAAC. El mensaje de RA puede Incluir informaclon de dlrecclonamlento 
para el host, como el prefijo, la longitud del prefljo, la dlreccion DNS y el nombre de domlnio. 
Un router ervia un mensaje de RA perlddicamente o en respuesta a un mensaje de RS. Un 
host que utlllza SLAAC establecera como su gateway pre determine do la dlreccion link-local 
del router que envio el RA. 

Resolucion de direcciones. 

La resolucion de direcciones se utilize cuando un dispositive en la LAN conoce la dlreccion 
IPv6 de unidifusion de un destino, pero no conoce la dlreccion MAC de Ethernet. Para 
determiner la dlreccion MAC del destino, el dispositivo envfa un mensaje de NS a la dlreccion 
de nodo solicitado. El mensaje incluye la dlreccion IPv6 conocida (objetivo). El dispositivo 
que se destino a la dlreccion IPv6 responde con un mensaje NA que contiene la dlreccion 
MAC de Ethernet. En la figure 2, se muestran dos PC que intercambian mensajes de NS y 
NA. Haga die en cada mensaje para obtener mas informaclon. 


Conozco tu direccion IPv6, icual as tu 
direccion MAC? 




Multidifusion al nodo soiicitado 


Solicitud de vecino iCMPv6 





Unidifusion al emisor de la NS 


Anuncio de vecino iCMPv6 




Esa as mi diraccion iPv6. Esta as mi diraccion MAC. 
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Deteccion de direcciones duplicadas. 

Cuando se asigna una direccion de unidifusion global o link-local a un dispositive, se 
recomienda realizar una operacion DAD en la direccion para garantizar que sea unica. Para 
verificar la singularidad de una direccion, el dispositive envfa un mensaje de NS con su 
propia direccion IPv6 como direccion IPv6 de destine, como se muestra en la figura 3. Si otro 
dispositive de la red tiene esta direccion, responde con un mensaje NA. Este mensaje NA 
notifica al dispositive emisor que la direccion esta en uso. Si no se devuelve un mensaje NA 
correspondiente dentro de determinado perfodo, la direccion de unidifusion es unica y su uso 
es aceptable. 



Nota: no es necesaria la operacion DAD, pero la RFC 4861 recomienda que se realice una 
DAD en las direcciones de unidifusion. 

Ping: Prueba de la pila local. 

Ping es una utilidad de prueba que utilize mensajes de solicitud y de respuesta de eco ICMP 
para probar la conectividad entre hosts. Ping funciona con hosts IPv4 e IPv6. 

Para probar la conectividad con otro host de una red, se envfa una solicitud de eco a la 
direccion de host mediante el comando ping. Si el host en la direccion especificada recibe la 
solicitud de eco, responde con una respuesta de eco. A medida que se recibe cada 
respuesta de eco, el comando ping proporciona comentarios acerca del tiempo transcurrido 
entre el envfo de la solicitud y la recepcion de la respuesta. Esto puede ser una medida del 
rendimiento de la red. 
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El comando ping tiene un valor de tiempo de espera para la respuesta. Si no se recibe una 
respuesta dentro del tiempo de espera, el comando ping proporciona un mensaje que indica 
que no se recibio una respuesta. Generalmente, esto indica que existe un problema, pero 
tambien podria indicar que se habilitaron caracteristicas de seguridad que bloquean los 
mensajes ping en la red. 

Una vez que se envian todas las solicitudes, la utilidad ping proporciona un resumen que 
incluye la tasa de exito y el tiempo promedio del viaje de ida y vuelta al destine. 

Ping del bucle invertido local. 

Existen cases especiales de prueba y verificacion para los cuales se puede usar el comando 
ping. Un case es la prueba de la configuracion interna de IPv4 o de IPv6 en el host local. 
Para realizar esta prueba, se debe hacer ping a la direcclon de bucle invertido local 127.0.0.1 
para IPv4 (::1 para IPv6). En la ilustracion, se muestra la prueba de la direccion IPv4 de bucle 
invertido. 
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Una respuesta de 127.0.0.1 para IPv4 (o ::1 para IPv6) indica que IP esta instalado 
correctamente en el host. Esta respuesta proviene de la capa de red. Sin embargo, esta 
respuesta no indica que las direcciones, las mascaras o los gateways esten configurados 
adecuadamente. Tampoco indica nada acerca del estado de la capa inferior de la pila de red. 
Simplemente, prueba el protocolo IP en la capa de red de dicho protocolo. Un mensaje de 
error indica que TCP/IP no funciona en el host. 

Ping: Prueba de la conectividad a la LAN local. 

Tambien es posible utilizar el comando ping para probar la capacidad de comunicacion de un 
host en la red local. Por lo general, esto se realiza haciendo ping a la direccion IP del 
gateway del host. Un ping al gateway indica que la interfaz del host y la interfaz del router 
que cumplen la funcion de gateway funcionan en la red local. 

Para esta prueba, se suele usar la direccion de gateway porque el router generalmente esta 
en funcionamiento. Si la direccion de gateway no responde, se puede enviar un ping a la 
direccion IP de otro host en la red local que se sepa que funciona. 
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Si el gateway u otro host responden, los hosts locales pueden comunicarse correctamente en 
la red local. Si el gateway no responde pero otro host si lo hace, esto podria indicar un 
problema con la interfaz de router que sirve como gateway. 

Una posibilidad es que se haya configurado la direccion de gateway incorrecta en el host. 
Otra posibilidad es que la interfaz del router puede estar en funcionamiento, pero se le ha 
aplicado seguridad, de manera que no procesa o responde solicitudes de ping. 

Ping: Prueba de la conectividad a una red remota. 

Tambien se puede utilizer el comando ping para probar la capacidad de un host local para 
comunicarse en una interconexion de redes. El host local puede hacer ping a un host IPv4 
operativo de una red remota, como se muestra en la ilustracion. 


FO 

10.0.1.0 

F1 

10.0.0.0 



10.0.1.254 

255.255.255.0 


Solicitud de 
eco 


10.0.0.1 

255.255.255.0 


10.0.0.254 

255.255.255.0 

F1 


10.0.0.2 

255.255.255.0 


10.0.1.2 

255.255.255.0 


Si este ping se realize correctamente, se puede verificar el funcionamiento de una amplia 
porcion de la interconexion de redes. Un ping correcto en una interconexion de redes 
confirma la comunicacion en la red local, el funcionamiento del router que sirve como 
gateway y el funcionamiento de todos los routers que podrfan estar en la ruta entre la red 
local y la red del modulo remoto de E/S. 
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De manera adicional, se puede verificar la funcionalidad del modulo remoto de E/S. Si el 
modulo remoto de E/S no podia comunicarse fuera de la red local, no hubiera respondido. 

Nota: muchos administradores de redes limitan o prohiben la entrada de mensajes ICMP a la 
red de la empresa; por lo tanto, la falta de una respuesta de ping puede ser por razones de 
seguridad. 

Traceroute: Prueba de la ruta. 

El comando ping se usa para probar la conectividad entre dos hosts, pero no proporciona 
informacion sobre los detalles de los dispositivos entre los hosts. Traceroute (tracert) es una 
utilidad que genera una lista de saltos que se alcanzaron correctamente a lo largo de la ruta. 
Esta lista puede proporcionar informacion importante sobre la verificacion y la solucion de 
problemas. Si los datos llegan al destino, el rastreo indica la interfaz de cada router que 
aparece en la ruta entre los hosts. Si los datos fallan en algun salto a lo largo del camino, la 
direccion del ultimo router que respondio al rastreo puede indicar donde se encuentra el 
problema o las restricciones de seguridad. 

Tiempo de Ida y vuelta (RTT). 

El uso de traceroute proporciona el tiempo de ida y vuelta para cada salto a lo largo de la ruta 
e indica si un salto no responds. El tiempo de ida y vuelta es el tiempo que le Neva a un 
paquete llegar al modulo remoto de E/S y el tiempo que la respuesta del host demora en 
regresar. Se utilize un asterisco (*) para indicar un paquete perdido o sin respuesta. 

Esta informacion se puede utilizer para ubicar un router problematico en la ruta. Si en la 
pantalla se muestran tiempos de respuesta elevados o perdidas de datos de un salto en 
particular, esto constituye un indicio de que los recursos del router o sus conexiones pueden 
estar sobrecargados. 

TTL de IPv4 y h'mite de saltos de IPv6. 

Traceroute utiliza una funcion del campo TTL en IPv4 y del campo Ifmite de saltos de IPv6 en 
los encabezados de capa 3, junto con el mensaje de tiempo superado de ICMP. 

Reproduzca la animacion en la ilustracion para ver como Traceroute aprovecha el TTL. 
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La primera secuencia de mensajes enviados desde traceroute tiene un valor de 1 en el 
campo TTL. Esto hace que el TTL agote el tiempo de espera del paquete IPv4 en el primer 
router. Este router luego responde con un mensaje de ICMPv4. Traceroute ahora tiene la 
direccion del primer salto. 

A continuacion, Traceroute incrementa progresivamente el campo TTL (2, 3, 4...) para cada 
secuencia de mensajes. De esta manera se proporciona al rastreo la direccion de cada salto 
a medida que los paquetes agotan el limite de tiempo a lo largo del camino. El campo TTL 
sigue aumentando hasta que se alcanza el destine, o se incrementa a un maximo 
predefinido. 

Despues de alcanzar el destine final, el host responde con un mensaje ICMP de puerto 
inalcanzable o con un mensaje ICMP de respuesta de eco en lugar del mensaje ICMP de 
tiempo superado. 

Resumen: Asignacion de direcciones IP. 

Las direcciones IP son jerarquicas y tienen porciones de red, subred y host. Una direccion IP 
puede representar una red complete, un host especifico o la direccion de difusion de la red. 
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Es importante entender la notacion binaria para determinar si dos hosts estan en la misma 
red. Los bits dentro de la porcion de red de la direccion IP deben ser identicos para todos los 
dispositivos que residen en la misma red. La mascara de subred o el prefijo se utilizan para 
determinar la porcion de red de una direccion IP. Las direcciones IP pueden asignarse de 
manera estatica o dinamica. El protocolo DHCP permite la asignacion automatica de 
informacion de direccionamiento, como una direccion IP, una mascara de subred, un 
gateway predeterminado y otra informacion de configuracion. 

Los hosts de IPv4 se pueden comunicar en una de tres maneras diferentes: unidifusion, 
difusion o multidifusion. Ademas, los bloques de direcciones que se utilizan en redes que 
requieren acceso limitado o inexistente a Internet se denominan “direcciones privadas”. Los 
bloques de direcciones IPv4 privadas son 10.0.0.0/8, 172.16.0.0/12 y 192.168.0.0/16. 

El agotamiento del espacio de direcciones IPv4 es el factor que motivo la migracion a IPv6. 
Cada direccion IPv6 tiene 128 bits, en comparacion con los 32 bits de una direccion IPv4. 
IPv6 no utilize la notacion decimal punteada de mascara de subred. La longitud de prefijo se 
utiliza para indicar la porcion de red de una direccion IPv6 mediante el siguiente formate: 
direccion IPv6/longitud de prefijo. 

Existen tres tipos de direcciones IPv6: de unidifusion, de multidifusion y de difusion per 
proximidad. Una direccion IPv6 link-local permite que un dispositive se comunique con otros 
dispositivos con IPv6 habilitado en el mismo enlace y solo en ese enlace (subred). Los 
paquetes con direcciones link-local de origen o destine no pueden enrutarse mas alia del 
enlace en el que se origino el paquete. Las direcciones IPv6 link-local estan en el range de 
FE80::/10. 

El protocolo ICMP esta disponible tanto para IPv4 como para IPv6. El protocolo de mensajes 
para IPv4 es ICMPv4. ICMPv6 proporciona los mismos servicios para IPv6, pero incluye 
funcionalidad adicional. 

Una vez implementada, la red IP se debe probar para verificar la conectividad y el 
rendimiento operative. 



